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记者通过采访了解到，近期，
还有一些不法分子利用手机视频
通话功能冒充国家机关工作人员
进行诈骗。

7月 13日，市民小佳告诉记者，7
月 12 日上午 10 点多，她接到了一个
号码显示为红色“110”的“FaceTime”
视频电话。对方先是要求她携带身
份证到“平顶山市公安局刑侦科”配
合协查，并询问她多久可以到。得
知小佳家中无人陪同且20分钟才能
赶到时，对方表示可以先电话了解
情况。“对方说‘市局接到南京方面
的协查报告，你与一起诈骗案有关，

你在4月28日有没有去过南京？和
一宗诈骗案有关，关系人叫李燕。’”
小佳回忆说，她回答没有去过，不认
识这个李燕。对方又问：“你是不
是 ×××，身份证号……”小佳说

“是”。对方再问有没有证件丢失或
外借情况，是否有一张工商银行××
号的卡，小佳确定没有。然后对方
告诉她抽空去市局带上身份证，配
合他们协查。

“对方是本地普通话口音，我当
时都快以为是真的了，但是因实在不
想跑去公安局，就想着打个电话问
问。”小佳说，挂了电话后，她马上返

回拨号页面，看到来电号码显示的是
网络视频电话。随后她拨打了 110，
110指挥中心回复她说，他们不会用
视频给市民打电话，即使打，号码也
肯定是 110，或者0375-110，并明确告
知小佳接到的是诈骗电话。

无独有偶，市民陈先生5月份也
接到了一个“FaceTime”视频电话，对
方称其微信账号的某个插件需要更
新，并要求陈先生提供微信密码和支
付密码，感觉情况不对的陈先生直接
挂断了电话。几天后，陈先生再次接
到该电话，所幸警惕性很高的他一直
没有理睬对方。

新动向：视频电话案件高发

手法多样、多人被骗 民警提醒：

电诈“套路深”，提高警惕莫“入局”

□本报记者 刘蓓

视频里对你甜言蜜语、提醒你
账户安全的“妹妹”，竟然是骗子？
垫付货款、刷单兼职赚生活费，可能
会被骗取更多资金？客服打来电话
称，你的账号资金不安全，背后竟是
诈骗？近年来，电信网络诈骗犯罪
呈现新对象、新特点、新动向。近
日，我市多人遭遇电信诈骗，平顶山
市反虚假信息诈骗中心（以下简称市
反诈中心）民警提醒大家，增强防骗
意识和识骗能力，千万不要轻易相信
任何涉及资金账号或转账的信息。

暑假到来，未成年人接触网络的时
间增多，一些不法分子利用这个时机通
过手机对未成年人实施诈骗。

据叶县公安局反诈中心民警马丽
丽介绍，6 月 28 日，叶县 12 岁的小波

（化名）在玩爷爷手机时，一男子以“送
‘蛋仔派对’新游戏皮肤”为由添加了
其好友。小波根据该男子的指示下载
了支付宝和远程控制软件，在对方的
要求下一一操作。骗子还威胁小波不
要告诉家长，否则“家长就等着坐牢
吧”。7 月 2 日，其爷爷发现银行卡中
的 11000 多元转走，意识到遭遇电信诈
骗的祖孙俩急忙跑到派出所报案。

7 月 9 日上午，15 岁的小杰（化名）
闲来无事，使用妈妈的手机在某二手交
易平台出售自己的“逃跑吧！少年”账
号，一名自称购买游戏账号的网友添加
了其好友，并发来转账截图等信息表示
自己已将钱款转给小杰。随后，自称二
手交易平台客服的“闲小蜜”发来信息
称，小杰的账号需要支付 2000 元作为
抵押金，否则将无法收到买方钱款。在

“闲小蜜”的诱导下，小杰一步步向其转
账 9000元，直至其没钱向家人借钱时，
家人意识到小杰被骗了。随即，小杰在
妈妈的陪同下来到派出所报案。

7 月 3 日，10 岁的小时（化名）使用
妈妈手机上网时，一名自称“警察”的人
使用视频电话联系小时，称其涉及一主
播的骗钱案件，要求其配合调查。“警
察”要求小时找妈妈进行人脸识别并修
改微信、支付宝密码，小时的妈妈当即
拒绝。7月5日，“警察”再次联系小时，
并诱导小时用爸爸的手机号重新注册
支付宝账号，随后，小时父母银行卡账
户的 5400 多元被转走。7月 6日一早，
小时的妈妈陪着孩子来到派出所报案。

“随着我们积极开展形式多样的反
诈宣传活动，群众识诈防诈意识和能力
有所提高，但未成年人由于缺乏识诈能
力，成为电诈嫌疑人的新对象。”马丽丽
介绍，嫌疑人一方面诱导未成年人进行
转账、修改密码等操作，一方面威胁未成
年人不要告诉父母，这不仅造成了经济损
失，还会延迟报案时间，影响民警第一时
间取证破案。

马丽丽提醒大家，暑假期间看管好
自己的手机，提醒孩子不要将父母的账
号、密码等信息告知他人。如发现被
骗，要第一时间报警。

新对象：
电诈盯上未成年人

“引流”是电诈链条的“前端服
务”。受害人先被各类“引流”方式诱
导，加入指定微信群、QQ群或其他群
组，随后电诈分子对入群人员实施刷
单返利和虚假投资理财诈骗。

叶县24岁的小王7月7日晚上11
点多躺在床上玩手机，收到一个“日
富一日”的刷单群入群邀请让她来了
兴趣。小王随即加入群聊，并在群里
根据“指导员”的提示进行刷单操
作。“他们要求我垫付货款，我不想
垫，就故意把支付密码输错了。”小王
说，但对方称自己操作失误扣了小王
花呗账户 900 余元。小王随即质问

对方，对方称其支付宝账户存在风
险，要求小王先将钱转给对方，对方
再将资金原路返回，以解除小王账户
的风险。小王分几次向对方转账
18000余元。7月8日早上，小王发现
自己的钱并未原路返回，意识到被骗
的她立即到派出所报案。

7月4日下午，27岁的小郭在一
社交平台看到刷单兼职信息，抱着试
试看的心态开始刷单，并在对方的要
求 下 下 载 了 一 个 数 字 人 民 币 的
App。“我们刷单垫付资金都通过这
个数字人民币的App走账。”小郭说，
一开始，她垫付的金额都很小，几十

元至一百多元不等，对方都能及时将
垫款返还，她逐渐对该平台信任起
来。7月6日上午，该平台派给她一
个30000元左右的单子，需要小郭向
数字人民币平台 App垫付 6590元。
由于收入可观，经不起诱惑的小郭随
即转账，在对方要求她继续转账时，
小郭意识到自己被骗，并立即报警。

“刷单类电诈案件近几年频发，
很多人虽然意识到刷单工作不正常，
但抵不住金钱诱惑而身陷其中。”马
丽丽说，刷单行为本身就不合法，一
切刷单均为电信诈骗，请大家擦亮眼
睛，切勿“入局”。

新特点：刷单案件依然频发

不 过 ，如 果 市 民 接 到 号 码 为
“96110”的来电时，可千万别挂断。市
反诈中心徐警官介绍：“96110是全国
统一的预警劝阻咨询电话，接到
96110电话千万别挂，一定要接听。”

在日常工作中，反诈中心民警会
根据系统推送的劝阻电话，第一时间
通过预警劝阻电话96110联系有潜在
被骗风险的群众，提醒告知其接到的
是诈骗电话或登录过涉诈App，不要
转账，小心骗局。

据统计，2023年以来，国家反诈
中心累计推送预警劝阻指令 4.2 亿

条，公安机关见面劝阻1477万人次、
拨打电话劝阻3.1亿次、发送劝阻短信
2.3亿条，会同相关部门拦截诈骗电话
37亿次、涉诈短信29.6亿条，封堵涉
诈域名网址 1161.9万个，紧急拦截涉
案资金4529亿元。

怎么防范电信网络诈骗呢？徐
警官支招：预防网络电信诈骗，要妥善
保管个人信息，不将身份证照片或号
码保存在手机中。绝不出租出售“两
卡”，在明知他人利用信息网络实施诈
骗行为的情况下，仍出售银行卡、手机
卡，为他人提供便利，就涉嫌构成违法

犯罪，情节严重将被追究刑事责任。
此外，还要加强账户安全管理，不向任
何人透露或转发短信验证码及其他形
式的动态密码。提高金融安全意识，
培养良好的支付习惯，接到他人的转
账请求，须保持谨慎多方求证，遇到可
疑情况及时向公安机关、银行、电信运
营商等机构咨询。

徐警官提醒：接到预警劝阻专
线，一定要及时接听；遇到民警上门
劝阻，要积极配合；遭遇电信网络诈
骗，应第一时间报警，并妥善保管相
关证据。

需注意：这个电话一定要接听

□绘图：张梦珠


