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本报讯近日，我市出现连
续降雪天气，导致部分山区通
信基站停电、通信线路中断。
为确保人民群众通信畅通，平
顶山联通公司组织党员先锋
突击队不怕寒冷、迎雪而战，
积极奋战在一线，全力做好抢
修基站相关工作，用实际行动
诠释了初心使命，保障通信畅
通。

“拉我一把，我有点儿站
不起来了。”在鲁山县熊背乡，
一条架设于山间的基站通信
线路被滚落的山石砸断，由于
光缆接头位置较低，平顶山联
通公司网络维护人员只能在

零下10摄氏度的室外跪在雪
地上弯着腰处理故障，冻得双
手僵硬，使得操作更加艰难。
当抢修完成时，维护人员却因
为近一个小时的“跪姿”难以站
立，在同伴搀扶下勉强起身，继
续赶赴下一事故处理现场。

在浴“雪”奋战保障通信
畅通的同时，平顶山联通公司
扎实做好客户暖心服务工
作。春节临近，在外求学、务
工的老乡们都在陆续返乡，一
场精彩纷呈的春晚、一顿阖家
团圆的年饭成了这个冬天最
温暖的画面。为切实保障返
乡客户的用户体验，平顶山联

通推出上门服务，从客户线上
选购业务到产品交付，用户足
不出户即可完成业务办理，无
论是宽带装机还是卡品订购，
无论是在偏远山区还是在闹
市街道，客户的需求，风雪无
阻。一个联通人就是一支队
伍，截至目前，平顶山联通已
受理并上门服务客户1.6万余
户，来自平高社区的王阿姨
说：“下雪了，路滑得很，联通
的人上门服务就是中！”

（邢浩浩文/图）

▶平顶山联通公司网络维护
人员冒雪抢修

贴心服务暖人心

平顶山联通公司浴“雪”奋战保通信

一位女性手拿一张打印的
男性照片挡在自己脸前，对着
某品牌人脸识别门禁打卡机打
卡，居然成功地被识别为这位
男员工——这是中国信息通信
研究院云计算与大数据研究所
（以下简称信通院云大所）测试
团队，在真实场景下进行的一
项人脸识别测试。

很多人都觉得人脸识别非
常方便，且潜意识里认为人脸
信息是唯一的、不可更改的，因
此是最安全的，但在互联网安
全专家看来，将人脸识别作为
唯一且重要的安全密码，是非
常危险的，越是重要的应用，例
如银行卡、家庭门锁等，用刷脸
来做密码，就越发不安全。

人脸识别技术良莠不齐

拿起手机不到一秒钟，就
自动解锁；凑近智能门锁，门就
自动开了；使用银行APP时抬
起手机，就能自动登录……如
今，人们已经对生活中随处可
见的人脸识别应用习以为常。

信通院云大所相关负责人
说，自2021年6月起，该所启动
了对可信人脸识别评测，上述
以男性照片骗过门禁卡的实
验，就是测试项目之一。

其实，人们早就对刷脸技
术的安全性产生了担忧。2019
年 10月，浙江嘉兴上外秀洲外
国语学校的同学们在一次课外
科学实验中发现，只要用一张
打印照片就能代替真人刷脸，
骗过小区的丰巢智能柜取出快

递件。当时有媒体记者验证后
发现确实如此。

“像支付宝或者银行的人
脸识别系统，应该是属于技术
或安保程度比较高的，但也发
生过问题。曾有被告人用别人
的人脸信息，轻易绕过支付宝
的人脸认证系统，顺利开设了
账户，而被告人并不是什么高
级黑客。”中国人民大学法学院
教授、民商事法律科学研究中
心执行主任石佳友说。

“说实话，人脸识别并没有
那么准确和安全可靠。”石佳友
说，“从纯技术角度看，人脸识
别算法的品质本身差异就会非
常大；镜头所拍摄照片的质量
对匹配的精度也有显著影响。
此外，识别度有一个置信度阈
值，如果识别度过高，可能会导
致更多的漏网，识别度过低，又
会误识别一大片，这本身就是
一个矛盾。”

据信通院云大所相关人士
介绍，目前市场上人脸识别系
统安全防护能力良莠不齐，一
些人脸识别技术或产品存在明
显的安全漏洞，给消费者的人
身财产安全带来了极大的风
险。

智能“骗脸”技术门槛低

做过人脸识别录入的用户
都知道，被采集者需要通过眨
眼、转头、张嘴等动作来配合采
集“活体信息”。

“用活化程序，普通人都能
够做到让照片摇头、眨眼睛。”

清华大学法学院教授劳东燕
说，“那种软件技术层级比较
低。”

“过去人们常说有图有真
相，但在智能换脸术面前，别说
图了，连视频都不可信。”奇安
信集团行业安全研究中心主任
裴智勇博士说，通过人工智能
技术，可以将一张普通的静态
照片，正面、侧面均可，转化生
成一张表情生动的人脸，甚至
可以轻松地贴在另一个人的脸
上，随着另一个人的动作和表
情自动变化。

裴智勇说，以2017年左右
的技术水平，已经完全有能力
骗过绝大多数人脸识别系统，
不过当时能够掌握这种技术的
主要是人工智能专家，而随着
技术的成熟，各种软件层出不
穷，现如今这种“操作”普通人
也能轻易做到。

劳东燕认为，虽然所有的
个人信息泄露后都有风险，但
人脸识别技术有其特殊性。其
他的个人信息可能需要结合另
外一些个人信息，才能识别到
具体的某个人，而人脸本身就
具有单一的可识别性，即用人
脸信息直接就可以识别到特定
的个人，因此风险更大。

“智能换脸的技术门槛比
绝大多数人的想象要低得多，”
裴智勇说。

人脸信息不符合密码规则

“我个人是非常反对生物
特征的人脸识别作为用户的密

码，去访问一些重要服务的。”
科大讯飞副总裁、大数据研究
院院长刘鹏说，“人脸作为密码
去访问服务，除非是非常小额
的支付，或者是无关紧要的一
些登录。从人脸识别的生物特
征看，它是违反密码基本原则
的。密码的基本原则之一，就
是用户可以随时更改，而人脸
改不了。”他认为，目前还没有
一个兜底的方案，来保证它的
安全性。

“人脸识别是一种非常方
便的验证方式，随身携带，不易
丢失，但从网络安全角度看，人
脸识别不适合单独使用或作为
唯一的安全验证方式。”裴智勇
也持同样的观点。他认为，人
脸信息一旦泄露，无法追回更
无法“换脸”，这不仅会让犯罪
分子钻空子，在各种场合冒用
身份，还有可能因此泄露当事
人的行为轨迹及更多隐私信
息。

“在安全工作者的眼里，人
脸、指纹、声纹、虹膜等生物识
别技术所识别的生物特征，都
是静态的、可复制的信息，本质
上和一串复杂的字符口令没什
么区别，安全性也不会高到哪
儿去，只是可以很方便地随身

‘携带’而已。”裴智勇表示，尽
管有些公司声称可以识别出真
人和照片，那其实也不过是增
加了信息复制或模仿的难度而
已，并没有从根本上改变生物
特征可以被复制且很容易被复
制的本质。

人脸信息应用要设置前提

“在远程身份认证的场景
下，几乎所有的生物识别技术
都不适合单独使用。”裴智勇
说，“刷脸虽方便，但并不是哪
里都可以用。从纯粹安全工作
的视角来看，人脸信息用作身
份认证一定要结合应用场景。”

他认为，绑定设备本身既
是一种使用场景限定，也是一
种辅助验证方法，在刷脸支付、
手机验证等远程验证场景下，
需要配合手机绑定、短信验证
码、大数据验证等辅助手段进
行组合验证，如绑定手机支付，
用自己的手机刷脸可以，用别
人的手机就不行；从使用环境
角度看，最好有人值守，如机
场、火车站、小区、办公楼等，有
保安人工值守或监控值守，可
以一定程度上防止有人利用照
片、假脸或数字仿真等方法欺
骗识别系统；同时，必须要配合
必要的网络安全保障措施，如
身份管理、数据加密、威胁监
测、运营监控等，以防系统被入
侵、篡改和泄露。

“配合其他安全措施共同
使用，人脸识别完全可能做到
既方便又能保障安全。”裴智勇
说，“比如刷脸支付，如果用户
装有支付APP的手机原先一直
在北京活动，某一天刷脸行为
突然发生在广西，支付系统就
应阻止验证被通过，这就是大
数据安全验证模型保障用户账
户安全的例子。” （武晓莉）

智能“骗脸”门槛低，照片也能刷脸……专家认为：

人脸不应该作为重要场景的唯一密码


