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新华社华盛顿5月18日
电美国约翰斯·霍普金斯
大学统计数据显示，截至
18 日全球新冠疫苗接种总
量已超过 15 亿剂。从接种
人口比例来看，塞舌尔是
全球新冠疫苗接种率最高
的国家，全国 63.13%的人口
已完成接种。

其他已完成接种人口比
例较高的国家包括以色列、
圣马力诺、智利、阿拉伯联合
酋长国、巴林等。

该校最新疫情统计数据
显示，截至18日全球累计确

诊 163952478 例，累计死亡
3399194 例。美国仍是全球
累计确诊和死亡病例最多的
国家，分别为32996675例和
587198例。

另据法新社使用各国
官方数据进行的统计显示，
截至北京时间18日 23时 30
分，全球 210 个国家或地区
总计接种 1500017337 剂新
冠疫苗。接种剂量居前三
位的国家分别为中国、美国
和印度，三国接种总剂数约
占 全 球 接 种 总 量 的 近
60%。欧盟 27 个成员国接

种总量超过 2 亿剂，已接种
至 少 一 剂 的 人 口 比 例 约
32%。

据法新社统计，自去年
12月一些国家陆续启动新冠
疫苗接种以来，全球疫苗接
种呈加速态势：全球接种总
剂数超过5亿剂历时约4个
月，从5亿剂增至 10亿剂历
时不到一个月，从10亿剂增
至15亿剂历时仅3个星期。

全球新冠疫苗接种总量超15亿剂

多家媒体报道，攻击科洛
尼尔管道运输公司的“黑暗
面”主要采取被称为“勒索软
件即服务”的作案模式：它向
其附属组织提供勒索软件和
相关设施，并从附属组织获得
的赎金中抽成。

肖新光介绍，勒索软件也
在演化。较早的主流勒索软
件是非定向传播的，带有数据
加密和删除功能的蠕虫病毒
依靠网络或U盘大面积感染
计算机，但勒索赎金额度较
低。此后勒索攻击与高级持
续性威胁攻击相结合，演化出
针对高价值目标的定向勒索，
并形成勒索“产业链”，上游团
伙编写勒索软件并提供设施，
下游团伙则负责攻击投放，上
下游收益分成。

由于网络勒索多为跨国、
跨境作案并具有在网络空间
难以追踪等特性，取证和执法
面临诸多障碍。这凸显了构
建网络空间治理体系、健全打
击网络犯罪司法协助机制的
必要性。

美国约翰斯·霍普金斯大
学兼职网络安全讲师特里·汤
普森近日在“对话”网站发表
观点文章说，美国国家网络防

御是一个没有明确解决方案
或成功衡量标准的政策问
题，难点包括脆弱的软件供
应链存在安全隐患、政府部
门在网络安全领域权力分
散、有组织网络犯罪和情报
活动之间界限模糊以及政府
在软件和网络安全技能方面
存在不足等。

欧洲刑警组织每年发布
的“互联网有组织犯罪威胁评
估”报告就最新网络犯罪形势
提出应对措施。去年10月发
布的新版报告指出，为了更有
效应对网络犯罪挑战，应通过
公共部门和私人伙伴之间的
协调与合作加强信息共享，增
强防范意识和防御能力建设，
同时让欧洲刑警组织网络犯
罪联合行动特别小组等多边
协作机制继续在当前网络犯
罪领域发挥关键作用等。

肖新光认为，应对勒索软
件威胁的关键是做好事前防
御，政府应引导关键基础设施
运营方进行有效防御能力建
设。在国际层面，各国应就打
击国际化网络犯罪增强互信，
加强应急响应协作和信息共
享。
（据新华社北京5月18日电）

防范威胁亟须合作

勒索软件攻击频发
网络空间治理亟须合作

美国科洛尼尔管道运输
公司遭网络勒索，一条输油干
线被迫关停。爱尔兰卫生服
务执行局网络遭“重大勒索
软件攻击”，全国多家医院的
电子系统和存储信息无法进
入……近日，全球接连发生多
起勒索软件攻击案件。

专家认为，随着关键基础
设施的数字化程度不断提高，
针对关键基础设施的勒索攻
击不断增多，攻击模式也发展
出一些新特点。网络安全是
全球性挑战，没有哪个国家能
置身事外，维护网络安全也是
国际社会的共同责任。各国
需就打击网络犯罪增加互信，
加强应急响应协作，共同维护
安全、清朗的网络空间。

勒索软件是一类木马病
毒，常见的有Maze、Wann-
aCry、Ryuk等，一般伪装成
普通应用软件、程序更新补
丁或电子邮件附带的文件、
链接等。这些向受害者发送
的恶意程序或链接一旦被打
开，黑客就可以将勒索软件
植入计算机系统，通过骚扰、
恐吓甚至绑架用户文件等方
式，使受害者的数据资产或
计算资源无法正常使用，并
以此勒索赎金。

据美国媒体报道，本月
6日的攻击中，黑客采取了

“双重勒索”策略，在2小时
内从科洛尼尔管道运输公司
计算机网络中窃取了近100
千兆字节数据并将其加密，
要解锁被窃信息就必须付赎
金，如不接受勒索，黑客还威
胁在网上公布这些信息。美
国联邦调查局称，一个名为

“黑暗面”的网络犯罪团伙是
幕后黑手。

爱尔兰公共支出与改革
部负责政府电子政务的国务

部长奥西安·史密斯14日对
媒体表示，当天对爱尔兰卫
生服务执行局网络系统的攻
击也许是该国遭受的迄今最
严重的网络攻击。攻击者来
自国外网络犯罪团伙，其目
的也是为了钱。

这两起网络勒索的共同
点是面向关键基础设施，严
重威胁社会秩序。根据美
国网络安全与基础设施安
全局定义，关键基础设施指
对经济运行、公共卫生和国
家安全至关重要的资产、系
统和网络，包括能源、金融
服务、食品和农业等十多个
领域。

美国坦普尔大学发起的
“关键基础设施勒索软件攻
击”数据库追踪项目显示，最
近几年全球针对关键基础设
施的网络勒索呈快速增长态
势。该数据库分析结果显
示，2019年至2020年针对关
键基础设施的网络勒索大幅
增长，占过去7年多此类案
件报告总数的一半以上，其

中政府设施、医疗设施和教
育部门遭网络勒索的频次排
前三位。

对这一现象背后的成
因，美国“一号哨兵”网络安
全公司发文认为，关键基础
设施领域的许多组织是公
共投资，往往缺乏大型私营
企业的预算和专业资源，使
其面对网络勒索时更加脆
弱。

中国全国政协委员、安
天科技集团首席技术架构师
肖新光对新华社记者表示，
基础设施的信息化水平不断
提升，可攻击面持续扩大，对
应的数字资产的价值也同步
提升，对攻击者的诱惑力增
强，这些因素都增加了被攻
击风险。他还指出，要特别
警惕黑客将对基础设施的破
坏性攻击隐藏在网络勒索中
的情况。一个典型案例是，
2017 年乌克兰遭遇伪装成
网络勒索的破坏性攻击，其
真实目的是破坏乌克兰信息
系统运行。
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据新华社新德里5月19日
电（记者赵旭）印度卫生部 19
日公布的数据显示，过去24小
时该国新增新冠确诊病例
267334例，累计确诊25496330
例；新增死亡病例4529例，创
该国疫情暴发以来单日死亡
病例数新高，这也是目前全球
范围内单日死亡病例数最高
纪录，累计死亡283248例。

近日印度疫情数字呈现分
化趋势。自17日开始，印度单

日新增确诊病例连续3天降至
30万例以下，但单日死亡病例
数却不断升高，3天内连续突破
4100例、4300例和4500例。

《印度斯坦时报》在19日的
报道中指出，过去24小时印度
单日死亡病例数超过了今年1
月20日美国创下的4400例的
全球纪录。《印度时报》当天还
援引印度官方数据称，过去一
周里该国仅15日报告的死亡病
例数低于4000例。

印度单日新冠死亡病例超4500例
创全球新高


