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家用摄像头变偷拍器私密视频网上卖
温州警方破获非法控制家用摄像头案，32名嫌犯归案；

记者调查发现，网上可轻易买到摄像头账号

据新京报报道，12月17日的晚上，王明夫妇在卧室聊
天。妻子手里拿着毛巾，坐在床边洗脚，位置正对着摄像头。
她浑然不知，在摄像头另一端，有人将这些看得一清二楚。

这对夫妻可能没想到，两人的日常生活已成为“试看
频道”，被偷拍者作为吸引他人购买的福利。这家人使用
的摄像头有回放功能，一个月来何时出门、何时回家、做
了什么，都被卧室里的摄像头，同步直播下来。

记者调查发现，大量类似的监控视频在网上传播，其
背后是一条非法破解摄像头，买卖、传播偷拍视频的黑产
链条，除家用摄像头外，一些人还在酒店安装了针孔摄像
头偷窥他人隐私。

一组来自行业调查公司 IHS Markit 数据显示，2017
年中国在公共和私人领域（包括机场、火车站和街道）共
装有1.76亿个监控摄像头，据媒体报道，预计到2020年内
中国安装摄像头的数量会增加到6.26亿个。

近年来，各地警方不断破获黑客非法控制家用摄像
头案件。近日，温州警方控制犯罪嫌疑人32名。警方介
绍，犯罪分子非法贩卖某公司品牌 APP 破解工具，利用
APP破解工具对他人的摄像头进行扫描，控制数十万只家
用摄像头。

警方召开新闻发布会，现场展示犯罪嫌疑人的作案工具。

密码简单账户易被入侵

温州警方表示，非法入侵他人摄
像头社会危害极大。容易诱发人身、
财产类犯罪，基于犯罪嫌疑人利用黑
客工具非法控制网络智能摄像头进
行偷窥、录制、传播不雅视频的不法
行为，易引发敲诈勒索、猥亵、强奸等
严重侵犯财产和人身权利的犯罪。

网络安全公司白帽汇创始人赵
武长期关注摄像头黑产，他此前接受
记者采访时提到，破解个人摄像头以
窥私并出售私密视频牟利的情况，近
几年才出现，这与个人摄像头的普及
有关。现在很多人安装网络摄像头，
监护家中的小孩、老人或宠物，或者
当成家中安防工具。但大量摄像头
存在容易被黑客入侵的安全漏洞。
赵武的团队曾向监管部门上传过一
份报告，指出多款摄像头存在容易被
攻击的安全漏洞。甚至有些厂商在
生产摄像头过程中，已经预留了可以
远程操控的后门。

记者在调查中，得到一张卖家
发来的卧室监控画面实时截图，画
面上方有白色字体显示“密码过于
简单，请立即到电脑端更换设备
密码！”一位黑客在论坛中提到，

“摄像头都有 IP 地址，需要密码才
能看到监控录像，很多设备没有改
默认密码，所以我们就可以随意监
控他们了。”

温州警方表示，侦查时发现，被
入侵的摄像头账户密码都比较简单，
比如连续的数字或英文字母，有些密
码和用户名相同。警方提示，用户在
使用摄像头时要加强防范意识，如修
改原始密码，使用复杂的密码，尽量
不要对床，睡觉时将摄像头挡住等。
网络安全公司白帽汇创始人赵武认
为，厂商也需要不断改进，提高安全
系数。

破解、买卖摄像头
账号行为涉嫌犯罪

记者发现，除了售卖摄像头账号，
也有人将一些私密、淫秽的画面录下
来，有些用来宣传，有些直接售卖。在
记者调查中，一位卖家见记者迟迟不
买，就发了一段12月9日晚上10点多，
一对夫妻在卧室发生性关系的视频，
并称还可以回放其他片段。

温州警方表示，此举涉嫌传播淫
秽物品罪，具体需要根据数量和金额
判定。在非法破解家用摄像头行为
中，嫌疑人更多的是涉嫌非法获取计
算机信息系统数据罪和非法控制计
算机系统罪。

记者在裁判文书网中注意到，12
月11日，北京市朝阳区法院判决了一
起非法控制计算机信息系统案，被告
人被指通过搭建“上帝之眼”“蓝眼
睛”等APP，非法控制监控摄像头18
万余个，并通过在网络上推广上述
摄像头实时监控画面非法获利人民
币 89万余元，最终获刑 5年。其同
伙被以帮助信息网络犯罪活动罪，
判处有期徒刑十个月，罚金人民币一
万元。

随着警方不断破获黑客非法入
侵居民家用摄像头案件，互联网上相
关QQ群、贴吧被封了不少。一些卖
家开始隐身于普通摄像头品牌贴吧，
甚至有些人将品牌摄像头名称作为
买卖隐私视频账号的群名。卖家越
来越隐秘，有卖家在贴吧中发帖后，
引导他人点击其主页才能看到联系
方式，也有人在QQ签名中称某个群
已封，要求他人加好友进新群。

（赵朋乐）

数十万只家用摄像头被
非法控制

记者从温州警方了解到，今年6月，温州
市公安局网安支队在网上巡查时发现，有人
在一些互联网论坛、贴吧、社交工具中，交易
多家公司品牌的家用摄像头破解工具和被控
制的家用摄像头账号密码。

经进一步侦查，民警发现，嫌疑人还贩卖
家用摄像头拍摄的私密视频，部分内容甚至
涉及私生活。

警方在侦查中发现，涉案嫌疑人贩卖的
监控视频账号达数万个。从视频的拍摄角度
和内容可以判断，当事人系在不知情情况下
被拍摄录制，且部分摄像头的安装位置敏感、
范围广，涉及家庭卧室、美容院、私人会所等。

据温州警方抓获的黑客供述，他们制作
扫破摄像头软件，对账号密码设置强度不高
的摄像头进行扫描破译，强行侵入并控制他
人的家用摄像头系统。

警方介绍，这些人通过非法侵入摄像头
系统，获取私密视频后，会通过贴吧、QQ群买
卖，或者与他人互换摄像头账号。根据视频
的私密程度，定价5元到60元不等。犯罪嫌
疑人涉及全国各地。

温州市永嘉县警方抓获的一名30岁的
男子，没有正式工作，因出于好奇心在网络论
坛上发现有软件可以破译摄像头软件密码，
后因贪念建QQ群，用于贩卖破解的账号和密
码，赚取生活费。

永嘉县警方透露，此次行动中，他们共抓
获犯罪嫌疑人11名，每名嫌疑人在生活中都
互不认识，只是在网络上通过虚拟身份联
系。他们贩卖摄像头的账号和密码时，会先
让客户试看部分片段。客户试看后，通过支
付宝、微信红包直接转账，即可获取监控的账
号密码。涉案金额达上万元。

温州警方介绍，此类犯罪严重侵犯了公
民的隐私，社会危害性极大，属新型网络黑客
犯罪。经两个多月的侦查，温州市公安局网
安支队组织永嘉、瓯海、龙湾等八个县市区网
安部门、派出所等警力开展跨省收网行动，分
别在海南、河北、河南等二十多省市抓获张某
某、李某某等犯罪嫌疑人32人。

经审查，犯罪嫌疑人对于非法贩卖摄像
头破解工具，以及利用摄像头破解工具对他
人的摄像头进行扫描、控制的犯罪事实供认
不讳。目前，涉案人员均已被采取刑事强制
措施，案件还在进一步侦办中。

网上存在大量买卖监控
视频现象

记者调查发现，目前，网络上仍有大量买
卖类似视频的渠道。

“需要监控资源吗？”12月中旬，记者加入
一些名为“摄像头共享”“摄像头 ID”的 QQ

群。一进群，就有卖家与记者私聊，推销其手
中的监控视频资源。

为了吸引记者购买视频，同时也为了避
免封号，一名卖家通过“闪照”功能，发送了一
些露骨的画面给记者，虽然这些视频三秒就
自动销毁，但仍可以看到日期均为近期。此
外，他还发送了数张家庭日常生活监控截
图。画面中，有母亲在哺乳，有一位女士坐在
床上玩手机，还有一位美容院的客人赤裸上
身。从神情来看，他们都不知道自己正在被
偷拍。

为了证明自己的货源真实，对方发来一
个监控账号，让记者试看。记者按照指示下
载相应软件，输入账号、密码就能看到监控画
面。记者注意到，这个密码非常简单，是三位
连着的数字。

输入密码后，一经联网，画面即弹出。这
个账号属于一对夫妻，姓名、地址不详，但他
们的一举一动都暴露在他人的手机上。通过
视频，可以看到这对夫妻家中卧室、门口走廊
的画面。另外，摄像头有夜视功能，晚上可以
清晰地看到床上的人睡觉翻身的动作。

在一些贴吧中，同样存在贩卖摄像头账
号的行为，买家一旦获取了账号和密码，也就
获得了在app中操作摄像头的全部功能，包
括录像、回放、转向，甚至还有对讲功能。一
位卖家在帖子中强调“不要随便动摄像头”，
他们担心他人频繁转向，会引起被偷拍者的
察觉。

温州警方在调查取证中也发现，受害人
对偷拍毫不知情，一位市民表示，自己完全不
知道自己家摄像头被他人破解了，回去后要
提醒身边的人。

70元可买300个摄像头ID

记者调查发现，在互联网上，破解监控，
买卖、交换私密视频，已经形成了一条完整的
利益链条。

不同的卖家抛出的价位不同。一名卖家
给记者发来十余张不同家庭的卧室截图，并
提到“对床视频70元十个”。也有卖家15个
ID卖 188元，卖家发来的截图有美容院、按摩
店、卧室的，其中一张是卧室实时截图，画面
中有女士羽绒服和围巾。

在一个群里，一位卖家抛出了更便宜的价
位，“70元300个频道任你挑选，按摩、大床、夫
妻、美容院居多”。

除了买卖，更多活跃在贴吧和QQ群的人
提出互换摄像头账号。换账号的要求很高，
必须有“精品”视频，对方才愿意交换。也有
人会收购视频账号，“更衣室的精品ID，30元
起”，甚至还有人在贴吧中求浴室监控视频账
号。

记者注意到，在这些卖家中，有骗子混迹
其中，买家将钱转过去后不发账号，还有卖家
在贴吧中曝光骗子。

记者调查发现，除了买卖、互换摄像头账

号，也有人售卖破解软件。一位卖家的手机
中，装有“天眼通”“蓝精灵”“上帝之眼”等，他
售卖的“天眼通”APP价格398元，号称可以
搜索附近一千米所有品牌摄像头，每天扫描
摄像头数量不限量。他透露，这款软件是以
前的“天巡”、“刺客”等软件功能的后台整合。

其演示视频显示，软件打开后可同时显
示9个画面，有整理、精品收藏、回放功能，其
破解摄像头的账号和密码在下方显示。

另一位卖家则售卖一款388元的破解软
件，专门扫描某个品牌的摄像头账号。扫描
软件截图显示，该APP可以同时扫描一万个
ID账号，并有查询在线ID的功能。

卖家兜售酒店私密视频账号

记者发现，摄像头账户价格因场景不同
有所区别，其中酒店的最贵，卖得最火，一些
卖家为了规避审查，会将QQ群名称写成“9
店”。

一位卖家主动加了记者微信，兜售酒店
私密视频账号，10个账号480元。卖家发来
了一段演示视频，他将自己手机上的软件打
开，画面展示一对情侣睡在酒店圆床上，时间
是12月20日 12点，卖家一边操作一边讲解：

“这是高档酒店的，你要的话直接发红包。摄
像头可以转动、可以放大，高度清晰，可以直
接下载或者回看一个月的记录。”

至于视频来源，对方表示“这你就不用管
了”，不过他透露，这都是针孔拍摄，对方发现
不了。

还有一位卖家，买卖的视频均是酒店内
男女发生性关系的场景，20 个 ID 售价 188
元。卖家表示，他破解了别人在酒店装的针
孔摄像头，“不会被发现，都是很隐蔽的，就算
发现了也跟你没关系”。

关于酒店安装针孔摄像头的情况早有存
在，今年11月，浙江省公安机关在“净网2019”
专项行动中，查获了一起从设计制作专用芯
片、搭建远程控制平台，到加工组装伪装配
件，并线上线下同步销售针孔摄像头的非法
制售利益链条。警方发现，下游使用针孔摄
像头的安装位置，包括家庭、宾馆、办公场所，
其安装意图有的是为了偷窥他人隐私，也有
为了传播淫秽物品，甚至有组织卖淫的。

警方介绍，除了无线路由器和时钟，常被
改造伪装的日常用品还有烟雾报警器、电源
开关插座等屋内常备装置。此外，便携手持
的常用设备，如充电宝、手表、打火机，甚至饮
水杯，也常被改造成偷拍工具。

据媒体报道，发现隐蔽摄像头的方法非
常简便。只需要准备小时候玩的红色玻璃
纸，用红色玻璃纸同时遮住手机镜头和闪光
灯，在闪光灯开启的状态下给可疑的地方拍
摄视频，如果发现发光发亮的物体，那就是针
孔摄像头，原理是它会在相机红光的照射下
发生反射。
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