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“培训机构安排我负责招生，
根据招生的情况给提成。”案发时
处于无业状态的何某称，自己
2011年供职于培训机构时，开始
在网上收集公民个人信息，用来
联络客户。

何某表示，自己在培训机构
工 作 时 ，底 薪 最 多 时 大 概 是
3000 元，学费按 1000 元计算的
话，成功招生 1 人可获得 5 个点
的提成。

“你这么多年一共获利多
少？”面对公诉人的问题，何某
说他在培训机构工作到 2017 年
总共获利几千元。公诉人随即
指出，何某此前预审阶段曾交
代自己获利 6 万至 7 万元。何
某随即摇头说：“没有，我没有
说过。”

何某说自己主要通过两种
方式收集公民信息：一是通过网
上查找；二是通过加入网上培训

的 QQ 群，下载收集公民个人信
息。

“网上这种群特别多。”何某
说，“群名大致类似‘北京电话业
务群’，群主一般不怎么验证，谁
想进都可以，群里有各种人分享
业务，也就是公民的个人信息。”

在何某的电脑中，有这样名
称的文件夹：“2017年1000元购买
的好资料。”对此，何某曾经供述
称，好的信息是需要买的，在共享

群里主要是“捡”信息。
“如果两三个月没有业绩，通

常就会被老板开除。”何某表示。
根据他的了解，培训行业内负责
招生的业务员都会像他这样操
作，有时他们也会与其他行业的
业务员“互通有无”。

“之前有个做展会的人找我
说想请老师，我就把一部分我掌
握的信息分享给他了，没有收钱，
我觉得就是帮个忙。”何某说。

为找生源出钱购买个人信息

男子攒936万条个人信息牟利获刑
因侵犯公民个人信息罪被判处有期徒刑4年

11月22日上午，何某因侵犯公民个人信息罪被判处有期徒刑4年。 王巍 摄

导读 为培训机构招生的何某，通过网络收集公民个人信息，除了替自己的“东家”寻找生源外，还将部分信息与他人
交换使用……在案发时，何某的电脑内存储公民个人信息936万条，其中100多万条涉及法律规定的包括公民财产交易、健
康状况等敏感信息。

11月22日上午，何某因侵犯公民个人信息罪被北京市石景山法院判处有期徒刑4年，并处罚金5万元。
主审法官说，掌握“敏感个人信息”的机构和单位，也应尽到妥善保管义务，对外提供个人信息达到一定数量，同样会被

追究刑事责任。
“具体到门牌号，存款多少，是

否是银行的VIP，购买的房产在哪里
等都能看到。”该案的主审法官牟芳
菲表示。何某收集的信息中包括法
律规定的敏感个人信息，按照法律
规定，类似财产状况等被法律界定
为“敏感”的信息，达到500条，就构
成情节特别严重，而何某手机中的
上述信息已经达到 100万条以上，
因此在判决时，对何某做出了有期
徒刑4年的处罚。

“在审理中我们发现，收集信息
的源头来自于一些单位和机构，公
民个人是没有权限和能力收集他人
信息的，这就需要这些单位妥善保
管掌握的公民信息，同时这些机构
的员工也需要恪守职业准则，一旦
保管不善或者向他人提供公民信
息，达到一定标准，也将会被追究相
关责任，甚至是刑事责任。”法官表
示。

■延展

代码插入网页
手机浏览被记录

海淀、石景山法院统计显示，今
年 1月至今，侵犯公民信息的案件
较往年均有所增加。其中海淀法院
统计显示，2015 年至 2017 年，该院
每年审理侵犯公民信息的案件在2
件至3件左右，2018年至今已经审
理接近30件。

海淀法院刑一庭法官张鹏表
示，2018 年此类案件数量增加，与
2017年6月1日起施行的最高法、最
高检《关于办理侵犯公民个人信息
刑事案件适用法律若干问题的解
释》有关。由于该司法解释明确了
公民个人信息的概念，界定了侵犯
公民个人信息的行为，为公安打击
此类犯罪明确了标准，打击力度加
强，案件数量相应有所增加。

尽管如此，张鹏法官表示，在目
前的审判实践中，法院审理多数是
非法获取信息的罪犯，而对于散布
信息的源头和信息提供方则很难追
查到底，“不少个人信息泄露是黑客
通过‘撞库’的方式潜入机构后台获
取，在网上无法查到实名信息。此
外，不少信息是通过金钱购买和获
取信息的双方相互交易，导致公民
信息被多渠道传播。”

公民信息的交换与买卖，在近
些年也形成了一个新型的利益链
条。张鹏介绍说，随着通信的发达
和手机上网的便捷，有人开始制作
某种特定的代码，该代码插入网页
后，只要有人手机浏览该网页，其手
机号码、型号、浏览内容等信息均会
被记录下来，不少经销商购买这类
代码，作为精准营销的数据模板。
而代码提供者往往也会进行标价，
比如1万元可以购买5万条精准信
息等，经销商需要付费后才能获得。

在公民信息保护方面，张鹏法
官提醒，除了公民个人不要点击陌
生网页的链接外，相关掌握公民信
息的部门也需要加强防范意识，一
方面是技术手段要跟上，另一方面
要加强员工的法律教育与意识。同
时，国家管理部门和相关的技术公
司，也要对窃取公民信息的行为进
行技术上的防范。 （王巍）

■提示

法官：

单位违规
提供信息亦担责

1982 年出生的何某初中文
化，贵州人，案发前无业。2011
年，何某以“做培训”为名，通过
加入网上“猎头 QQ 群”等方式，
非法购买、交换、共享涉及公民
个人信息的数据。根据检方指
控，何某在位于石景山的住所
内，非法获取公民个人信息，并
存放于其使用的苹果便携电脑
内，经鉴定，计算机内存储公民
个人信息相关数据936万余条。

在案证据显示，何某电脑内
的数据涵盖面广泛，包括众多公
司的内部通信录，除了详细记录
客户的姓名、出生日期、手机号、
购买保险产品类型、金额等信息

外，公民身份证号码、家庭详细
住址、存款信息等隐私也在其
中，涉及法律所规定的“敏感”信
息即公民财产等内容的信息 100
余万条，涉及公民生理健康等信
息6万余条。

2017 年 10 月至 2018 年 4 月
间，何某通过微信与他人交换
涉及公民个人信息的数据；经
鉴定，何某向他人提供公民个
人信息 1 万余条，以交换的方式
非 法 获 取 公 民 个 人 信 息 1258
条。

“我确实收集了信息，这是
因为我不懂法律，如果我知道这
是违法的，我不会这么做。”11月

22日上午9点半，被取保候审的
何某来到法院参加庭审，在法庭
上，他反复解释自己并不是有意
侵犯公民信息权，收集信息只是
为了完成自己的工作业绩。

“相信在座的每个人都接
到过陌生来电，大家都会疑惑，

‘我的信息是怎么被泄露出去
的？’”公诉人在法庭结束前表
示。目前，国内公民信息的泄
露情况非常严重，但很多人就
像何某一样，在泄露公民信息
的同时，并没有意识到自己是
在违法犯罪，这也给信息的泄
露造成更大隐患。同时，无论
是医疗机构还是培训机构，在

登记公民的信息后，都有义务
尽到妥善管理的责任。在法律
层面，随着监管的加强，无论是
提 供 信 息 还 是 收 集 信 息 的 行
为，只要达到法律规定的数量，
都构成犯罪。

11月 22日上午，石景山法院
审理后对此案当庭宣判。法院
认为，何某违反国家有关规定，
非法获取公民个人信息，情节特
别严重；向他人提供公民个人信
息，情节严重；其行为已构成侵
犯公民个人信息罪，应依法予以
惩处。法院以侵犯公民个人信
息罪一审判处何某有期徒刑 4
年，并处罚金5万元。

“敏感个人信息”超过百万条


