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涉及信息泄露的企业该负哪些法律责
任？裴智勇说，如果网站此前接收到漏洞
报告却没有及时主动处理，属于重大过失
的，需要承担较大的法律责任；如果这个攻
击技术是从未出现过的、业界任何人都防
不住的，则法律责任相对较轻，“但后面这
种情况很少见”。

多位专家表示，保护个人信息安全，不
仅是企业的社会责任，更是法律义务。我
国网络安全法规定，网络运营者应当采取

技术措施和其他必要措施，确保其收集的
个人信息安全，防止信息泄露、损毁、丢
失。专家认为，应加强对企业的监督和约
束，倒逼其有效承担信息安全保护责任。

专家还认为，从源头收集端，加强防控和
信息收集的规范是非常必要的。华东政法大
学数据法律研究中心主任高富平表示，企业
经营者收集、使用消费者个人信息，应当遵循
合法、正当、必要的原则，明示收集、使用信息
的目的、方式和范围，并经消费者同意。

《2018 网络黑灰产治理研究报告》指
出，由于犯罪技术更加平民化，黑灰产技术
犯罪的成本正逐步降低。因此必须加大治
理力度，坚决打击黑灰产。

专家提醒消费者一方面应利用法律手
段保护自己，另一方面提高个人信息保护
意识，慎重注册APP和扫二维码，提高密码
设置难度，不同平台使用不同密码，并设置

“字母＋数字＋符号”的加强密码，注意不
定期修改密码。（新华社上海8月30日电）

5亿条个人信息在网上出售

四问“华住”开房记录成批泄露事件

作为世界排名第九的酒店集
团，从快捷酒店起家的华住集团，
现在已在370个城市拥有3700多
家酒店，旗下酒店包括美爵、禧
玥、漫心、诺富特、美居、CitiGo、桔
子、全季、星程、宜必思、怡莱、海
友酒店等。据网络消息，泄露的
个人信息截止到今年8月中旬。

8月28日凌晨6时，某中文论
坛中突然出现一条题为《华住旗
下酒店开房数据（汉庭、桔子、全
季等）》的数据出售帖。在该帖的
出售数据中，包含姓名、手机号、
邮箱、身份证号等网站登录信息
约1.23亿条；包含姓名、身份证号、
家庭住址等约 1.3 亿人身份证信
息；包含姓名、入住时间、离开时
间、房间号、消费金额等开房记录
约2.4亿条。上述信息的打包售价
为8比特币或520门罗币（约合人
民币38万元）。

为了取信买家，发帖人还“附
送”了约3万条的样本数据，供买
家核实。有媒体对样本数据进行
抽样比对后发现，该数据与真实
信息吻合度较高。

网络安全专家高天分析认
为，华住集团的开发人员将敏感
信息数据库上传到了 GitHub（该
网站为公开代码托管库，通常程
序员将未完成的代码上传至该网
站，以便日后继续编辑），是导致
此次信息泄露的主要原因。记者
了解到，发帖人还声称，“如果权
限不丢失，后续数据还可以免费
发给已购买者。”截至记者29日15
时发稿时，该帖的样本数据显示
已有4572次直接下载量，但尚未
有人完成交易。

今年以来，国内多家机构疑
似发生数据库泄露事件。6月 13
日，知名视频播放网站 A 站（Ac-
Fun）遭遇黑客攻击，数据库近千
万条用户数据发生泄露；6 月 14
日，前程无忧数据库195万余条用
户数据疑似泄露，但遭该公司声
明否认；8月1日，浙江省1000万条
学籍数据疑似泄露，样本数据经
核实与真实信息基本一致……

网络安全专家表示，当前隐
私信息泄露呈高发态势，这些个
人信息可被不法分子用以实施精
准诈骗，而诸如开房记录等敏感
信息外泄，则有可能诱发针对个
人的敲诈勒索等犯罪行为。

“华住”开房记录
成批泄露

“每10个国人，就有一个‘住’
客。”在华住酒店集团官网上，这样
的广告宣传语在首页滚动播放，这
与网帖中所“挂售”的1.3亿人身
份证信息“不谋而合”。

8月28日，网络流传一张黑客
出售华住酒店集团客户数据的截
图，其中涉及姓名、身份证号、家庭
住址、开房记录等众多敏感信息，
大约5亿条，全部信息打包价为8
比特币——约38万元人民币，并
给出了测试数据。针对公众关注
的几个焦点问题，记者采访了业内
人士与专家。

“华住5亿条个人信息疑似泄露”事件
引发广泛关注，目前警方已经介入调查。
针对公众关注的几个焦点问题，记者采访
了业内人士与专家。

华住酒店集团公关负责人魏佳29日对记
者表示，公司正在积极配合警方调查。如有
最新进展将及时披露。华住酒店集团已在企
业内部迅速开展核查，并第一时间报警；公司
也聘请了专业技术公司对网上兜售的“相关
个人信息”是否来源于华住集团进行核实。
目前，上海长宁警方也已介入调查。

我国网络安全法对发生或者可能发生个
人信息泄露、毁损、丢失的情况规定了法律义
务。网络经营者应当立即采取补救措施，按
照规定及时告知用户，向有关主管部门报告。

记者随机测试了7个测试数据中的电
话号码，除了一个没有打通之外，其他号码
与姓名都是相符的。有些测试对象表示近
期确实入住过华住相关的酒店，还不知道
个人信息已经泄露。这些个人信息被泄露
可能产生什么风险？专家表示，可能会被
用于多种场景，获取非法利益。

较早公布这一泄露消息的国内民间互
联网组织“网络尖刀”团队创始人之一曲子
龙分析，用户隐私数据泄露是一个特别多
元的利益链，数据“黑市”由多种身份参与
者组成：其中，订单信息泄露可能被不法分
子用于“电信诈骗”；身份信息可能被不法
分子冒用到一些审核不严谨的P2P或其他
金融平台借贷；行为数据可能被一些违规
营销公司做所谓的“大数据营销”；用户账
户密码可能被不法分子用于在互联网上撞
库攻击盗取新的数据信息。

目前，关于信息的泄露渠道尚在核查
中。曲子龙29日向记者表示，数据是否泄
露、如果泄露具体因何引起，目前都是通过
手中有限的内容推断的，具体情况还要等
警方调查、华住集团核查的结果出来后才
能得知。

据介绍，信息泄露的主要渠道有三种：
企业或外包公司安全意识不足，导致系统
安全体系不完善；内部员工或离职员工主

动泄漏；黑客恶意攻击。
研究机构发布的《2018 网络黑灰产治

理研究报告》指出，“网络黑灰产”每天都会
发起17亿次的恶意访问试图窃取数据。

根据360补天漏洞相应平台的数据，仅
2017年1月至10月，共收录可导致信息泄露
的网站漏洞251个，涉及网站150个，共可能
泄露信息51.2亿条。

不少专家认为，目前，一些互联网企业

和正处于信息化转型的传统公司，用户信
息高度聚集，但安全意识没能同步升级。

“我们遇到的绝大多数个人信息泄露，都是
管理过失和主观错误。很多传统机构缺乏
足够的网络安全技术能力，建设过程中甚
至想不到这个问题，网络安全没有做到同
步规划、同步建设、同步运营。”360首席反
诈骗专家裴智勇说，“‘门’锁得紧紧的都很
可能被黑客攻进来，更何况把‘门’打开”。

个人信息被泄露了损失能够挽回吗？
专家介绍，与其他物品被盗相比，个人信息
一旦泄露，理论上可以进行无限复制，只要
有任意一个拥有者继续传播，就无法彻底
追回。

专家说，通过修改密码，可以减少更多

信息被泄露的可能性。有华住账号的用
户，可以立即修改账号密码；如果多个网站
都使用同一个密码，和华住一样密码的网
站密码也应同步修改。

对于公司来说，必须切实加强网络信
息安全建设投入，加大对数据的加密行为、

设置更为清晰的隐私策略和权限，重要数
据库只允许内网访问。

“打比方，大家都装起了护栏你却没
有，那你就成为黑客攻击目标。大家都没
有护栏而你有，黑客就会转移目标。”裴智
勇说。

天量信息泄漏可能产生哪些危害？

信息是从何种渠道泄露的？

信息一旦泄露如何尽量减少损失？

如何避免类似情况再次发生？
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