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网络安全专家、白帽汇创

始人赵武表示，目前信息泄露
不断发生，但相应的技术安全
规范和要求仍未出台，公民的
个人信息仍处于“危险期”。

对于外卖平台涉嫌泄露客
户隐私的问题，赵武分析称，有
可能是外卖平台程序存在漏
洞。

还有一种可能是跟商家合

作的第三方泄露信息。比如有
的商家会搞一些积分、返利、赠
券等活动，这些活动一般是第
三方公司承做。他们在活动中
会搜集用户的信息，而本身对
数据的保护不如平台严密，因
此很容易被入侵。“此前12306
网站信息泄露就是这种情况。”
赵武说。

赵武介绍，去年 6月份我

国的《网络安全法》已经正式实
施，总的指导要求已经明确，但
相应的具体技术安全规范仍未
出台，尤其是对商业公司的信
息监管没有很具体的要求。

如何防范信息泄露，赵武
表示，一方面国家应该尽快出
台网络安全保护具体细则，严
格立法要求企业对安全事故负
责，尤其是跟隐私相关的数据

泄露必须有惩罚和赔偿机制，
不允许企业增加“黑客攻击导
致的数据泄露不承担责任”类
似的霸王免责条款。同时，严
格管束企业方对数据的利用情
况，出一次事，处罚一次。

另一方面，商业公司要及
时更新信息保护手段，建立深
层防护机制。（文中均为化名）

（晚宗）

个人信息仍处“危险期”

外卖送餐信息被指在网上售卖
记者调查发现有网络商家、外卖骑手出售外卖订餐客户信息，专家表示防范信息泄露应“多管齐下”

“骚扰电话太多了，让人心里很不舒服。”市民许昕反映，因为在一外卖平台订过一次外卖，他所住的酒店地址、房
间号码、联系电话等隐私信息被泄露。许昕的信息，只是记者获取的数千条外卖订餐信息中的一条。

用户每订一次外卖，就意味着要将自己的信息上传一次。但这些隐私信息是否足够安全？近日，《新京报》记者卧
底多个电话销售群发现，有卖家专门出售外卖订餐客户的信息。包括电话姓名、订餐地址在内，每条信息售价不到一
毛钱。还有一些外卖骑手也做起了客户信息倒卖的“生意”。

记者随机在网上调查发现，在一些QQ群里，有人叫卖饿了么、百度外卖、美团等外卖平台的客户信息。
有专家表示，商业公司应完善信息管理机制，及时更新信息保护手段，建立深层防护机制。

“今天的数据已经更新，长期出售
各种数据。”4月14日下午4点，陈京宏
在QQ上推送了一条消息。系统显示
这个 QQ 的好友超过 200 人。陈京宏
称，其中大多是向他买过“数据”的客
户。

陈京宏所说的“数据”，是包括电
话、地址在内的公民隐私信息。

记者联系到陈京宏，是在一个电话
销售群中。聊天中陈京宏透露，自己手
上有北京、上海、广州等一线城市、来自
外卖平台的客户数据，10000 条售价
800元，5000条起售，“平均每条不到一
毛钱”。

陈京宏随后发来一份截图，显示大
量姓名、联系方式和地址等信息。记者
提出想要看下“数据”，陈京宏就通过
QQ 给记者发来一份 Excel 表格，内有
5000条信息。和截图内容一样，这份
表格包括姓名、电话、性别和地址，但没
有订餐日期。包括朝阳、密云等区在
内，北京16个区的数据都有涉及。

记者从表格中随机选取 100个电
话号码进行验证。其中有效号码 61
个，33名机主确认表格中的信息准确，
并确认自己近一两个月内，在某外卖平
台订过餐。“对，是这个地址。”地址显示
为CBD某公寓的杨女士在听到记者报
出的地址后称，她前一天晚上在某外卖
平台的一家烧烤店订过餐。

记者粗略统计，在这份5000人名
单中，有一部分来自于宾馆、酒店、商场
等公共场所。

一位地址显示为房山区某五星级
酒店某号房的周女士回忆，她在4月13
日入住该酒店时，曾使用外卖平台订过
餐，但记不清订餐内容和具体商家，“订
得太多了”。

记者随后再次联系陈京宏，询问为
何会有无效号码。陈京宏称“有些数据
可能更换过”。每次问到数据的来源，
对方都会有意回避。再三追问下，陈京
宏最后表示“数据是由系统内部人员提
取的，每天更新4万条左右”。

实际上，售卖外卖客户信息的不止
陈京宏一个。记者卧底多个电话销售
群发现，至少有3名卖家称自己有外卖
的客户数据。QQ昵称为“彩虹”的卖家
称自己有全国范围的数据，每万条价格
为 600 元，除了用户姓名和电话地址
外，还包括订餐信息。

记者发现，一些卖家称有美团、饿
了么、百度外卖的客户信息，每万条价
格从700元到2000元不等。

万条信息售价800元

外卖骑手李德发来的一张用户订单

记者调查中发现，还有“数
据”卖家发来两份武汉和北京
地区的送餐员的信息截图，询
问是否需要。记者在随后的调
查中发现，作为外卖用户信息
的终端接触者，部分外卖骑手
也在利用用户信息牟利。

4月18日，记者通过电话找

到外卖骑手李德，询问对方是
否可以售卖用户的订餐信息。
对方表示可以，售价一元一条。

“这些信息可以确保是当
天的，且订单上的所有信息都
可以给你，包括在哪儿订的餐，
订了哪些餐。”李德说。

谈好价格后，李德随即给

记者发来了4月18日35位顾客
的订餐信息。这些信息分为两
种，一种是骑手APP的截图，还
有一种是打印的纸质小票。

第二天，李德主动询问记
者是否还需要订单信息，并又
发来34份外卖的订餐单。其
中一份订单显示，朝阳区某小

区的张女士曾在某沙拉店商家
订过餐，订餐内容包括三文鱼
卷在内一共四种。张女士向记
者确认，该订单确实是她点的。

记者先后核实 20 个订单
信息，除了3位机主无法确认
外，其他机主均表示订单信息
真实。

外卖骑手“出卖”订单

“平时总是接到一些推销
电话、广告短信，我觉得我的信
息泄露得够严重了，没办法，电
话也不好再换。”市民许昕告诉
记者，因为订过一次外卖，他所
住的酒店地址、房间号码、联系
电话等隐私信息成了“公开的
秘密”。

记者记者梳理发现，不少
外卖平台用户都有过信息被
泄露的经历，甚至因此引发纠
纷。

据媒体报道，去年 12 月

份，柴先生通过饿了么点餐平
台订了一份外卖，共计 31.8
元。约10分钟后，一名自称商
家的人联系柴先生称，他订的
黑椒猪排卖完了，换菜需要补
两块钱的差价。“信息很准确，
我订单的信息，商家卖的什么
餐，一模一样。”柴先生说。随
后对方让柴先生报一下支付
宝数字以便收取两块钱的差
价。在报过数字后，柴先生发
现 对 方 转 走 了 自 己 近 2000
元。商家表示柴先生的餐并没

有卖完，给他打电话的也不是
店里的工作人员。柴先生怀疑
自己的订餐信息被泄露。

此外，今年3月份，哈尔滨
李先生在订过一次外卖后，频
繁接到陌生人电话询问如何找

“小姐”。不胜其扰的李先生最
后发现，自己的电话是被一名
外卖骑手泄露的，并将其备注
为“小姐上门”。

网友“时光漫步支旅”也曾
发帖称，自己给男朋友点了一
份美团外卖后，随后被一位陌

生人加了微信。对方知道自己
的姓名和详细地址，但自己并
不认识他。几经追问之下，对
方承认信息是送外卖的朋友给
的，目的是想帮他脱单。

记者就信息泄露情况拨打
美团客服电话，一位客服人员
表示，美团内部对于信息的管
理非常严格，不会泄露用户的
隐私。但用户订单信息涉及多
个环节，商家和骑手会有用户
信息，且不包括送错餐以及订
餐小票弄丢等干扰因素。

外卖信息泄露纠纷不断


