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人脸识别解锁手机有潜在风险
闭眼解锁依然秒开

据了解，目前除了人脸识别
外，在手机指纹识别、虹膜识别的
实际应用中，同样缺乏有效的活
体检测方法，产品少、成本高是
普遍原因。“有些识别检测技术
门槛不高，比如温度传感技术，
但由于芯片专利技术掌握在国外
厂家手中，海外采购成本翻几十
倍，因此国内很少有机构愿意去
推广。”在业内人士看来，国内在
这个领域真正掌握自主研发专利
的机构太少。

“商汤和旷视都是业界老大，

但是在公开信息中，他们应用于
手机的活体检测技术并未有很
大、很新的突破，阿里的蚂蚁金服
以及腾讯AI实验室也都在这个领
域积极研究，目前都没有显著的
突破。”在一位业内人士看来，从
算法上看国内活体检测技术的突
破点在于数据，无论是三维建模
技术，还是深度学习技术都需要
依靠大数据，若有一批质量高、场
景多样的活体与非活体数据，只
要使用简单深度学习方法训练，
就能起到作用。 （章蔚玮）

“不少手机厂商没有加入活体检测技术
就敢启用人脸识别技术，这在我们看来是不
可思议的。”中科院云从科技的相关负责人
对国内手机人脸识别技术表示不解。在今
年10月举行的一场黑客大赛上，来自百度实
验室的安全员高树鹏仅用一张人脸照片就
成功解锁了两部带有人脸识别功能的智能
手机，这让手机人脸解锁功能的安全漏洞暴
露在公众面前。在接受《IT 时报》记者采访
时，高树鹏透露，根本原因在于大多数手机

人脸解锁功能中均不进行活体检测，以至于
手机摄像头很难真正区别“2D 图像”和“3D
人脸”。

时隔两个月，随着 iPhone X 面世，又有
一批全面屏手机跟风上市，“比指纹更快的
人脸解锁”成了新机营销噱头，OPPO、vivo、
小米、华为最新上市的全面屏手机均带有人
脸解锁功能。但在这些产品的宣传中，除了
强调 0.1 秒的高速解锁外，却很少提及隐藏
在人脸解锁背后的安全漏洞。

12月初，《IT时报》记者选取
了目前市场上销售最为火爆的
vivo X20 和 OPPO R11s 进行人脸
解锁测试。测试的版本分为出厂
版与最新升级版。

“出厂版本”的测试中，记者
使用人脸1∶1大小的彩色打印照
片，在较暗光线下，经过数次角度
调整后，被 vivo X20 误认为“人
脸”完成了首次人像录入，再次使
用相同照片则能成功解锁。OP-
PO R11s 未能用照片解锁成功，但
中间系统几度出现“停顿”，导致
真正人脸都无法正常识别。

“最新升级版本”的测试中，
记者用两英寸证件照和1∶1彩色

打印照片分别进行测试，选取了
正常光线与昏暗光线，在转换了
30多种角度后，都没能成功解锁
vivo X20 和 OPPO R11s。但在闭
眼测试中，vivo X20和OPPO R11s
表现不佳，正常光照下，vivo X20
人脸闭眼解锁通过率极高，几乎
达到90%。OPPO R11s的通过率
相对略低，但一旦定位摄像头录
入角度，同样能高概率闭眼解锁。

经过实际测试后，《IT时报》
记者发现，数月前媒体陆续曝光
的“普通照片就能解开手机人脸
锁”的风险，在最新版本的 vivo
X20和 OPPO R11s 中已有明显降
低，但闭眼依然能人脸解锁的漏

洞，意味着“熟人风险”依旧存在。
对于人脸识别的风险，vivo

X20与 OPPO R11s 都在系统内贴
出了醒目的“免责声明”——“手
机可能会被面貌、外形与您相近
的人或物品解锁”“面部识别的
安全性低于指纹、图案密码、数
字密码和自定字母数字密码”

“在暗光、强光和逆光环境下，面
部 识 别 的 解 锁 成 功 率 会 降
低”……然而，虽然承认了在人
脸识别技术中存在难以解决的
漏洞，但目前这两款手机的功能
设置中，人脸锁除了可用于解屏
外，还可用于“应用加密”“文件
加密”等重要功能。

更新版本解锁难度提升
但闭眼解锁依然秒开
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招聘资讯A
招 聘招 聘

●高薪聘主管7千~2万15037536390

工行下属子公司工银安盛招
聘：销售、管理，五险一金，聘

双薪双休传承制15886706090

办公室主任、行政助理、有丰
富的工作经验，有一定的社
交能力，月薪5000元以上。

高薪诚聘

电话：2966688 4985555

聘
维修电工、车间
工人、残疾人
18837550007

●聘护士，最低2千元18237575216

工商银行子公司
工银安盛招聘

业务员、经理，待遇好，
收入高，五险一金，周末
双休。咨询：13837582086

金融资讯金融资讯

工商代理工商代理

商务资讯B

本栏目在微信公
众平台同步刊登
微信公众号：
ycqueqiaohui

●公司注册、代账18737535133

律师服务律师服务
樊 律 师 18737553763●

股票一对一配资
电话：18837519993

●夏龙调查公司13849569960

郭 磊 律 师 13937508869●
●聘CAD设计、空调销售6166959

本地某房地产公司诚招主管
会计一名。要求在房地产工
作5年以上，待遇从优，工资
面议。电话：18437519999

招 聘

生活资讯E

景观绿化景观绿化
专做楼顶花园后期养护18803759991●

房产资讯D
380m2精装写字楼
13103753100整层出租

出 租出 租

公园三室，毛坯
新房17737569369售房

出 售出 售

心理咨询心理咨询
大诚心理咨询13937507536●

电 工 焊 工培 训
考 证

市电讯职业学校。电话：2963913

招 生招 生

教育资讯C

出售南环路消防队住宅
180m2，精装有车位，储

藏室共135万元。15938937037

转 让转 让
转视力康复店13837585963●

轻松英语·教子成功
孩子在老师和贴身外教的教育下，每天
重复听、说、唱纯正英语，爱上英语，主动
学习，铁定提高成绩！欢迎免费试听！
学前启蒙英语班4-6岁，小学3-6年级
英语班，火热招生中！13886788543

建设路东段（营业中）
13782472111驾校转让

耳聋请配助听器13087062226●
助 听 器助 听 器

老年公寓老年公寓

生活服务生活服务

设计印刷设计印刷

要印刷找龙发8861818●

特色美食特色美食
鹰城名吃-四不腻猪蹄3413983●

●康乐居老年公寓13937585159

亲子鉴定13137525230
家之诺全铝家具13733914788●

做画册找天一8985888●

友 情 提 示 ：使 用 本 栏 目 信 息 请 核 对 双 方 有 效 证 件 ，投 资 汇 款 请 谨 慎 。 本 栏 目 信 息 不 作 为 承 担 法 律 责 任 的 依 据 。

“至少在目前还不具备真正成
熟的手机活体检测技术。”在为国
内金融行业试点人脸识别方案的
云从科技金融事业部总经理张兴
旺看来，从金融业的角度看，人脸
识别技术没有活体检测，其安全性

很难控制，因此，要推行人脸识别
技术必须加载活体检测。但目前
国内的确没有“快速可行的方案”
可直接应用于手机人脸识别中，目
前国产手机推行人脸识别功能，营
销噱头大于技术创新本身。

支付宝与腾讯微众银行的人
脸识别技术，采用了多角度旋转头
部和朗读随机数字串的活体检测
方式来提高人脸识别的安全系数，
但类似按照指令完成动作的活体
检测并不适用于手机开锁，用户每
次打开手机都需要先念一长串数字
将是糟糕的体验。另一种备受瞩
目的“指静脉识别”目前也在业内
广泛测试，但由于其在数据加密上
安全系数低，始终没有得到推广。

目前，在部分银行 ATM 机上
试点的近红外技术被业内视为未
来主流的活体检测方式——“既能
不通过指令就能准确判别验证方
是否为活体，又能解决光线不足影
响识别的难题”，iPhone X已经加
入了这种技术，但目前不少手机厂
商却对这种技术并不“感冒”，根本
原因在于“慢”和“贵”。

据了解，近红外活体检测对硬
件要求高，在手机正面需要配置两
个摄像头。“按照目前的技术，单个
摄像头很难实现彩色光活体检
测。”但双摄的实现，会影响手机屏
幕的整体布局设计，这不仅需要时
间，更需要昂贵的投入。

“不少手机厂商不愿等。”一家
从事人脸识别技术开发的科技团

队透露，“目前有一大批手机厂商
都在寻找人脸识别算法公司，希望
能直接引入人脸识别技术，而他们
的要求就是快”。

通常，他们会推荐手机厂商普
遍使用的“人脸特征提取和识别算
法”。比如vivo X20 和OPPO R11s
采用的是商汤科技提供的人脸识
别技术，通过提取人脸128个特征
进行比对，达到设定匹配率即可解
锁，相对而言，技术落地快，解锁速
度快，但容易受攻击。

“一旦加入红外活体检测，人
脸识别速度会受到影响，至少需要
0.4秒，要达到现在市场上通用的
0.1 秒，除非在硬件配置中再另外
植入网络芯片。但这对于目前急
于争夺市场的手机厂商而言，都是
不可接受的。”张兴旺说道。

此前 vivo 产品经理强调，在
vivo X20中使用的是2PD——景深
识别，通过区分人脸部和背景边界
来识别真人和照片，经过几万次测
试，被攻破率比 2D 识别降低 30
倍。但在高树鹏看来，只有引入活
体检测，手机才真正有能力鉴别照
片、视频和面具，“即便能抵挡住图
片和视频，但能抵挡住高精头套伪
装吗？”

手机人脸识别：
营销噱头大于技术创新

活体检测国产专利匮乏

活体检测“慢”且“贵”


