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网上的“地下黑市”

互联网世界已为人们所熟知，
但互联网上的一个“地下世界”却鲜
为人知。这里公开交易着毒品、枪
支、儿童色情以及许多违法服务，甚
至恐怖组织也在招募成员，策划发
动袭击，这就是暗网。人们通过加
密的隐身软件才能进入这个普通搜
索引擎不能发现的空间，一切交易
都通过执法人员监管不到的虚拟货
币隐秘进行。

今年2月 16日，美国西北部俄
勒冈州波特兰市，一名18岁女孩吸
食过量“新毒品”U-47700后死亡；2
月27日，美国东南部佛罗里达州橙
县，一名24岁女子吸食过量止痛剂
芬太尼后死亡；去年年底，美国中西
部犹他州帕克城，两名13岁男孩因
滥用朋友买的 U-47700 在 48 小时
内先后死亡……调查显示，所有这
些非法药物的来源，都指向一个暗
网黑市交易平台——“阿尔法湾”。

通俗来说，所谓“暗网”是和大
众常使用的可追踪其真实地理位置
和通信进行身份识别的“明网”相对
的概念。暗网统称那些只能用特殊
软件、特殊授权或对电脑做特殊设

置才能连上的网络，使用一般的浏
览器和搜索引擎找不到的内容。暗
网最大的特点就是通过一种特殊的
网络协议，将网络上的每一个终端
连接起来，但每一个终端都没有确
定的IP地址，而是通过暗网的协议
去传输。

与暗网有关的另一个概念叫
“深网”，指那些不能被普通搜索引
擎检索到的非表面网络内容。简单
来说，需要个人密码才能访问的内
容都属于深网内容，比如再会用搜
索引擎的一般大众，也没办法搜到
其他人邮箱里的信息。

美国司法部长杰夫·塞申斯宣
布，美国于上周铲除了全球最大的从
事毒品、武器和其他非法物品交易的
暗网平台“阿尔法湾”。“这可能是今
年最重要的刑事调查之一，史上规模
最大的暗网市场被打掉了。”

执法人员“钓鱼”摧毁
罪恶之“湾”

在暗网世界中，“阿尔法湾”是
第一大平台。根据美国司法部的说
法，“阿尔法湾”上卖家达到4万人，
客户超过20万人。在关闭前，网站

上非法药品和有毒化学品的交易条
目超过25万条，失窃身份证件和信
用卡数据、恶意软件等交易条目超
过10万条。

美国司法部公布的文件显示，
从去年5月开始，执法人员假扮顾
客，从“阿尔法湾”上购买了大麻、海
洛因、芬太尼、冰毒、假身份证和
ATM 机盗刷器等非法物品。包裹
邮戳表明其卖家遍布美国各地。

在此过程中，调查人员意外发
现了“阿尔法湾”的创办者兼管理
员，最终导致“阿尔法湾”的覆灭。
加拿大人亚历山大·卡兹是“阿尔法
湾”的创办者。卡兹和他的妻子在
泰国过着奢侈生活，名下总资产达
2300万美元，没有合法来源。本月5
日，卡兹在曼谷被泰国警方逮捕，美
国检方以诈骗、毒品交易、洗钱和盗
用身份等罪名对他提出指控。美国
司法部说，卡兹7月12日在泰国羁押
待审期间死亡，“显然”死于自杀。

多国参与打击暗网

美国司法部透露，“阿尔法湾”
把非法交易分为多个类别，包括欺
诈、毒品与化学品、伪造物品与武
器、软件与恶意软件等，客户可通过

网站内部搜索工具寻找需要购买的
物品。“阿尔法湾”对每笔交易收取
2%至4%的佣金。网站还特别明确
指出，所有这一切都是非法行为，

“如果你被抓住，我们概不负责，所
以保护自己是你的责任”。

“阿尔法湾”只是众多暗网平台
之一。出席美国司法部记者会的欧
洲刑警组织负责人罗伯特·温赖特透
露，就在一个月前，荷兰警方秘密接
管了全球第三大暗网交易平台“汉
萨”，在用户不知情的情况下监控他
们的犯罪活动。他们发现，“阿尔法
湾”被封杀后，其用户开始寻找新的
暗网黑市，许多人转移至“汉萨”。

“事实上，他们成群结队蜂拥而
来。”温赖特说，“随着‘阿尔法湾’被
铲除，我们看到‘汉萨’的用户数量
增加了8倍。自荷兰警方秘密接管

‘汉萨’以来，成千上万个非法商品
交易的用户名和密码已被确定，将
成为后续调查的对象。”

除美国、欧洲刑警组织和荷兰
外，泰国、立陶宛、加拿大、英国、法国
等国也参与了打击暗网黑市行动。

温赖特认为，这次联合行动严
重打击了地下犯罪经济的基础设
施，使执法机关对暗网犯罪活动更
加了解，掌握了许多暗网重要人物
的情报，并向互联网尤其暗网上的
犯罪分子传递出强烈信号：“你不是
像你认为的那样安全与隐匿。”

中国亦受其害

可能有人说，暗网离我们的生
活很远，这些罪恶都发生在国外。
其实不然。

2016年 3月，中国警方根据美
国警方提供的线索，查处一起利用
网络传播儿童淫秽信息案件，并摧
毁隐藏在背后的犯罪团伙，以及长
期诱骗性侵儿童，制作淫秽视频、图
片在网上贩卖牟利的罪恶产业链。
各地警方陆续抓获数百名涉及此案
的嫌疑人。

经查，罪犯孙某当时在北京一
所大学读大二。出于个人癖好，他
经常利用互联网购买、传播儿童淫
秽视频。由于掌握英语和计算机技
术，他通过境外网站发布儿童淫秽
视频，并交换回“国内没见过的”淫
秽视频。

证据显示，这是一个藏在虚拟

世界里的庞大罪恶网络：一些群主
和活跃成员会要求另外一些群成员
去拍摄性侵儿童的视频，并在不同
的群中交换，涉及的视频从几分钟
到几十分钟不等。

目前各地警方反馈回来的信息
显示，受到侵害的儿童多来自偏远
农村，这些儿童被侵害后，基本没人
报案。

办案的中国网警压抑不住愤
怒：“看到这么多中国儿童从小就进
入噩梦，我们每个办案民警既愤怒
又难过，无法言表。”

除儿童色情之外，暗网里的暴
力、恐怖主义、毒品交易等让当时参
与办案的中国网警感到“震撼”：“能
想象到的这里都有，只凭借传统的
侦查手段根本无法发现。”

战斗才刚刚开始

美国智库兰德公司暗网研究专
家贾科莫·佩尔西·保利在接受新华
社记者书面采访时指出，这次关闭两
大暗网的行动“前所未有”，此前也有
暗网被关掉，但这次执法机关在关掉

“阿尔法湾”后，通过他们控制的“汉
萨”监测用户的转移，这可能是它被
称为“里程碑式行动”的由来。

但保利也指出，暗网的用户已
证明他们相当有恢复力。出现新的
暗网平台填补“阿尔法湾”和“汉萨”
留下的空白可能只是时间问题。

他说，暗网问题很难解决，原因
有多种，其中最重要的一点可能是
跨国犯罪的复杂性与多层匿名机制
的复杂性结合到了一起，因此很难
确定有关个人的身份以及他们与犯
罪活动之间的联系。

“暗网所构成的威胁不受地域
限制，因此中国可能与其他国家一
样面临危险。”保利认为，暗网上可
能存在一些中国的违法交易者，“我
们的研究没有发现（暗网上）有来自
中国的公开兜售的枪支，但这不意
味着在那些没有特定国家来源的广
告中也没有”。

虽然世界最大暗网“阿尔法湾”
被打掉，但人性的黑暗不会消逝！
就像过去的人们消灭不了各种地下
交易一样，我们也很难完全根除暗
网，这有点像“打地鼠”游戏。一场
针对暗网上隐蔽罪恶的全球行动才
刚刚开始。 （新华）

中国访美学者章莹颖的遭遇，或与暗网有关——

互联网的“地下世界”就在我们身边

已失踪超过1个月的中国
访问学者章莹颖案目前已进入
正式审理阶段。嫌疑人克里斯
滕森 7 月 20 日被美国伊利诺
伊州厄巴纳联邦法院正式提起
诉讼，审判日期定为9月12日。

嫌疑人虽然已落网，但受害
者章莹颖仍没有找到，关于章莹
颖的下落，产生了诸多猜测。据
FBI透露，嫌疑人克里斯滕森曾
在今年4月在暗网上浏览网站

“绑架101”，这是一个绑架、虐恋
分子聚集的社交网络，有近600
万名注册用户在该网站上分享
了超过3000万张相关主题的图
片和4万段录像。有美国网友
推测，拒不交代章莹颖下落的嫌
犯，曾通过暗网学习绑架策划，
或欲通过这个平台进行人口贩
卖交易。

究竟这个邪恶的暗网世界
都有些什么内容？又有哪些国
家和组织已经对暗网产生了警
惕并展开打击行动？我们一起
去看看。

7月20日，在美国首都华盛顿，美国司法部长杰夫·塞申斯
（前）在新闻发布会上说：“这可能是今年最重要的刑事调查之
一，史上规模最大暗网市场被打掉了。” 新华社发（沈霆摄）

深网深网
（（Deep WebDeep Web））

明网明网
（（ClearnetClearnet））

暗网暗网
（（Dark WebDark Web））

有专家将互联网比作冰
山，人们通常访问的网络只是
露在水面上的 4%，而在水面
以下还存在看不见的暗网。

与暗网类似的还有一个深
网。暗网是深网的一个子集。

深网里的内容不能被普通
搜索引擎检索到。所有需要个
人密码才能访问的内容都属于
深网内容，比如邮箱里的信息。

暗网最大的特点是能够确
保使用者匿名，其地址和身份
难以被追踪和调查。开启暗网
大门的常用钥匙是名为 Tor
（“洋葱路由”简称）的匿名代理
工具。与之相应的是，暗网中
网站的域名后缀是 onion，即
“洋葱”这个英文单词。


