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本 报 讯 自 iPhone 5s 发布之
后，指纹识别技术开始被人们所关
注。手机新品发布会上无论是高端
机还是入门机，你随处可见厂商拿
着指纹技术当作手机的最大卖点。
一时间，指纹识别也成为了智能手
机的标配功能。

不过，指纹手机可能存在重大
漏洞。对指纹识别安全性提出疑问
的是纽约大学和密歇根州立大学的
研究人员，他们近日开发的“万能指
纹”解锁成功率高达65%。利用“万
能指纹”，研究人员还可以轻松解
锁，进入应用完成支付。研究人员
并未在真实手机中测试这种攻击方
式。

手机上的指纹识别传感器好骗
也是有原因的，研究人员认为，此类
传感器面积较小，它们只能扫描人
手指的一部分指纹，但为了解锁准
确率，手机需要存储手指多个部分
的指纹。此外，许多用户为了解锁
方便存了多个手指的指纹。这样一
来，这些碎片化指纹出现匹配错误
的概率就提高了。研究者之一Na-
sir Memon 教授表示，这项研究表
明，若可以利用“主指纹”制造“魔术
手套”，那么只需5次尝试就可以解
锁 40%至 50%的 iPhone，而 iPhone
此时仍不会要求用户输入密码。

苹果回应称，不正确指纹与
iPhone指纹系统的匹配成功率只有
1/50000。苹果发言人 Ryan James
表示，在开发Touch ID时已经对各种
攻击进行了测试，并且还引入了其他
安全功能，以防止发生虚假的匹配。

不过，一些厂商已经意识到了
问题的严重性，虹膜识别开始成
为新的手机保护神，未来相信这项
技术也会逐渐在智能手机上得到
普及。 （信报）
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手机号码已经成为越来越重
要的个人标识，也成为移动互联
网用户最重要的安全堡垒。建立
与之相对应的信用、安全体系，需
要电信、金融、互联网行业共同推
动码号资源信息、信用的共享机
制。

2017年5月8日，工信部旗下
中国信息通信研究院在京牵头发
起码号服务推进组，并成立了码
号资源共享平台。该平台计划通
过推动移动互联网、金融、电信运
营商等领域电话号码应用、资源
的信息共享，以解决困扰各个行
业和消费者很久的“二次号码”

“新号段推广”等难题。
二次号码是电信行业近年来

频繁出现的问题，经常有消费者
发现自己刚刚办理的手机号码被
标记为“骚扰电话”，或者在热门
互联网应用注册时发现已被使
用，用户无法注册。此类问题已
经成为投诉热点。

根据《电信网码号资源管理
办法》规定，码号资源属于国家所
有，为了提高码号资源利用率，未
办理停机保号业务且停机超过3
个月以上的手机号码，监管部门
需要回收并再次利用。但是，该
号码此前在移动互联网上的使用
行为并不能在回收的同时进行清
除。也正是因为这个原因，此前
被手机助手标记过的信息、在各
大互联网平台注册的资料，在手
机号重新使用后，依然伴随着新
用户。

更夸张的是，此前还有用户
使用新办理的手机号，通过“找回
密码”的方式登录到陌生人的支
付宝、微信。据了解，目前微信已
经通过技术手段解决了这一“漏
洞”，但仍有大量互联网公司被此
困扰。

二次号码成“牛皮癣”难题

“2016年全年，中国联通二次
号码投诉量达到16855起，平均每
月1400起左右。”推进组成立会议
上，中国联通市场部终端与号卡
处高级业务经理李海燕表示，“二
次号码是用户迫切需要解决的问
题。”

当然，实际受影响的用户数
可能远高于此。李海燕在会议上
介绍说：“中国联通施行‘首问负
责’原则，员工会在用户提出问题
的第一时间受理并协助解决问
题，很多用户问题不会统计到投
诉中。”

值得一提的是，被投诉的不
只是运营商。提供手机号码标记
的互联网公司也被大量投诉，一
位安全公司人士告诉记者：“因为
标记信息有误，手机助手的投诉
率高达36%，其中也存在很多二
次号码产生的问题。”

不过，无论互联网公司，还是
运营商，均无法有效解决二次号
码问题。以中国联通为例，由于
无法掌握用户在各类应用上的注
册信息，联通只能在收到用户问
题咨询后，第一时间联系对应的
企业以求解决问题。但是，联通
需要耗费大量人力联系众多互联
网企业、金融企业，而很多企业往
往不在官网预留联系方式，联通
客服很难联系到后者进行协调，
最终只能通过“给用户换号”的方
式进行处理。但是，对于号码已
经使用了一段时间的用户而言，

“换号”方案难以接受。对于一些
用户投诉严重的手机号，运营商
也只能进行持续“冻结”，不利于
码号资源的回收利用。也正是因
此，二次号码被称为运营商的“牛
皮癣”问题，难以根治。

当然，无法了解手机号码是
否被回收的互联网公司，大多没
有能力做出应对措施。根据目前
的公开信息，仅微信通过终端辅
助判定解决了这一问题，当用户
的登录终端，登录时间、登录地点
均出现严重偏差时，微信会触发
保护机制，并利用更多信息验证

登录者身份。不过，大多数互联
网公司并不具备这一能力。

推进资源共享

值得一提的是，在电信行业
内部，二次号码问题并不存在。
手机号在冻结回收之前，往往也
会开通运营商的邮箱、音乐、阅读
等增值业务，但因为内部数据共
享，在手机冻结回收期间，该手机
号开通的业务也会随之解绑或者
注销。

2016年 10月，中国联通构建
了二次号码信息比对分析模型，
并且将系统对外开放，目前已经
介入 10 家企业，累计调取信息
3000万条。互联网公司能够及时
获取码号数据回收信息，并将对
应数据、应用进行注销、解绑，二
次号码难题将迎刃而解。但是，
如果想同时对接国内三大电信运
营商，40多家移动转售企业以及
成百上千家的互联网企业，只有
依靠官方第三方平台，即“码号资
源共享平台”。中国信息通信研
究院技术与标准研究所高级项目
主管孟然在会议上介绍，目前该
平台已经有部分信息共享工作开
始进行，未来将推动更多信息共
享。

这一共享平台能解决的不只
是二次号码问题。当互联网公司
发现和拦截诈骗、骚扰电话时，这
些数据也可以第一时间通过平台
传递给运营商进行码号冻结处

理，这将大幅提高电信诈骗的防
治效率。

与此同时，该平台还在推进
手机号、身份证、银行卡号匹配验
证。如果能够实现银行卡、手机
号与同一用户身份进行匹配验
证，银行卡盗刷风险将大幅降低，
打击绝大部分通过第三方支付绑
卡盗刷的行为。

此外，信息共享也可以大幅
降低国家码号资源的推广难度。
以往，国内每次开放新号段，三大
运营商都需要与各大银行、公共
服务部门沟通普及该新号段，推
广成本较高。此前，17号段开放
时，移动转售企业因未开展上述
推广工作，其手机号均无法接收
银行、互联网公司验证码，极大阻
碍了业务推广工作。而该平台成
熟之后，新号段推广时，运营商、
企业均可以同一时间获悉信息，
并同步进行业务部署，大幅度降
低了业务推广难度。

不过，目前的难点在于，如何
尽快推动通信、互联网、金融行业
的信息共享工作。一方面，除中
国联通之外，电信、移动码号资源
往往储存在各省公司，平台需要
接入数十家省公司的数据资源才
能完善信息，加上40多家移动转
售企业，该平台需要对接近百家
运营商。另一方面，互联网公司
往往更乐于索取信息而非对外共
享，这也许会成为未来码号信息
共享的痛点。 （经报）
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