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金融资讯金融资讯

刷·还·低 13071777253●

工商代理工商代理

耳聋请配助听器13087062226●

立信会计会计证班、实账班
电算化班、分白班

晚班、周末班13781866138

助 听 器助 听 器
●阳光老年护理13937583730

老年公寓老年公寓

生活服务生活服务

中央空调，家电快修 3881111●汽车服务汽车服务
出租5-60座客车15136902666●

心理咨询心理咨询

广 告 热 线 : 13523260997 13183330295
地址：市区建设路西段 268号（鹰城广场对面）

分类广告
小 广 告 大 市 场 小 投 入 高 回 报
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1903

商务资讯A 生活资讯B

教育资讯E
本栏目在微信公
众平台同步刊登
微信公众号：
ycqueqiaohui

设计印刷设计印刷
要印刷找龙发8861818●

股票一对一配资
电话：18837519993

会计培训会计培训

大诚心理咨询13937507536●

●急急急租房售房8978881

出 租出 租

出 售出 售
●急急急租房售房8978882

房产资讯D

特色美食特色美食
鹰城名吃-四不腻猪蹄3413983●

●康乐居老年公寓13937585159
多来教育会计证、实账、

电算化。分白、
晚、周末班，小班教学3388578

景观绿化景观绿化
专做楼顶花园后期养护18803759991●

鲁山县城向阳路南段森
茂商务酒店，9层楼，营业
面积 8000m2，繁华路段，
临街有停车场，设施齐全，
手续齐全，接手即可盈利，
因事紧急，欲速转让。

转 租

杜先生：15638681888

转 让转 让

招聘资讯C

学之源聘学前教育老师
小学教师若干

常年招0-8岁学员18537532096王

●公司注册、代账18737535133

回收烟酒 冬虫夏草
13783281365

律师服务律师服务

二手回收二手回收

樊 律 师 18737553763●

招 生招 生

出售开源路南段写字楼
整层出售，五证齐全

可办按揭，包更名。18739038888

亲子鉴定13137525230
收售维修空调13721889683●

友情提示：使用本栏目信息请核对双
方有效证件，投资汇款请谨慎。本栏
目信息不作为承担法律责任的依据。

电 工 焊 工培 训
考 证

市电讯职业学校。电话：2963913

护士：6名，市场部：6名，
药房：2名，收费室：1名，
工资面议。13503428588

仁和医院诚聘

鹰城广场西侧
中 原 玉 石 城
七楼2000m2，招租

适 合 办 公 办 学 等 ，望
有 识 之 士 电 询 洽 谈 。
2636037 15516000639

现有南环路东段门面房，
每层 400m2,8 层共约
3000m2，是开宾馆、饭店
或办公的理想之选，交
通便利，一二层可分租。

门面出租

联系电话：15037525566

招租建设路东段有一独院，约11
亩，地上二层楼约 1200m2

可分租做办公、厂房使用15333903959 售建业一楼140m213303759968●

许昌明仁中医皮肤医院
平顶山分院

荣获四项国家治疗牛皮癣、
白癜风、脱发、手足癣专利
地址：开发二路中段3700120

●张 氏 开 锁 行 2222110

开锁换锁开锁换锁
全年招生
专业齐全
学习简单
毕业准时

江南
大学
13353751558田老师

郭 磊 律 师 13937508869●
●夏龙调查公司13849569960

出售联盟路旺铺17737088579●

【导读】
在央视3·15晚会上播放了一段关于“手机充电桩猫腻”的视频，在一家电影院外的公共手机充电桩上，只要是连

接了充电数据线的路人，手机里的信息都将被黑客操纵。
这有点像ATM机里藏了个人，你往里面存钱他在里面数钱，不过用手机充电桩作掩护的黑客手法要比这高明得

多。表面上你觉得只是在充电，但背地里你的照片已经被充电桩盗取，黑客还可以控制你的手机发短信，甚至获取验
证码输入支付应用。

相信看了本文后，你对手机的安全意识会提一个档次。

手机充电桩窃取信息？
这里有一份正确使用指南

目前，所有智能手机的充电
和数据接口都是统一的，也就是
当你连上手机充电桩的数据线
后，你不知道连的到底是充电头
还是一台电脑的USB接口。

当手机切换到某种文件传输
模式，充电桩背后的黑客就可以
通过电脑调用手机里的资料。以
照片为例，这些照片都是存储在
机身存储空间内的，正在充电的
手机就像是一个U盘，背后的黑
客觉得哪张自拍顺眼就拷贝哪
张。如果你的手机里存储有陈冠
希老师一样的照片，你一定要小
心了。

免费充电的背后

如果只是手机中的文件被盗
也没啥大不了，只要没有艳照顶多
算个人隐私泄漏。但是，我们现在
手机里有微信钱包、支付宝还有其
他各种理财软件、投资软件等，一
不小心，你的资金账户就不是你的
了。

央视 3·15的案例中，黑客可
以控制充电中的手机发送短信，甚
至黑掉支付软件盗刷用户资金，这
就有点恐怖了。

视频里中招的路人也是一脸
茫然，没想到充个电的工夫手机就
成别人的了。那么隐藏在充电桩
背后的黑客到底是如何做到的呢？

不仅仅是照片

这里先拿开源的 Android 系
统手机举例子。智能手机都有一
个“USB调试模式”，借助电脑上的
调试工具，运行指令就能操控手
机。

这有点类似编程语言和说人
话的区别，你在用手机的过程中
感觉只是点点屏幕，同样黑客也
可以通过代码指令来完成所有操
作。

当手机连接充电桩的数据线，
背后连接的可能是一台装有手机
调试工具的电脑，黑客只要敲击相
应的指令代码，就能轻而易举夺去
手机的控制权。

夺取手机控制权

虽然相对于开源的 An-
droid，封闭的iOS要牢靠很多，
但也并不是完全没有风险。相
信很多iPhone用户都有弹出过

“是否信任此电脑”的警告。
受信任的电脑可以和 iOS

设备同步，创建备份，以及访问
设备上的照片、视频、通讯录和

其他内容。反之如果不信任某
一台电脑，它就被禁止访问您
设备上的内容。

目前，市面上也有 Light-
ning接口的外置存储装置，如
果选择信任设备就能读取照片
应用中的内容，所以手机充电
桩也能办到。

iPhone就没问题吗

这种技术型伎俩当然能
防，只要不去使用公共充电桩
就行了。但央视3·15曝光的
案例给大家提了个醒，那就是
不要轻易把手机连接到任何
来路不明的数据线上。

还有就是在手机弹出权
限请求时留个心眼，不要啥也
不看就点确认。Android 手
机不要开放 USB 调试模式，

iPhone 用户不要轻易信任其
他设备。

事实上公共手机充电桩
也没有央视说得这么恐怖，如
果是那种插座式的交流电接
口肯定不会有猫腻。虽然手
机充个电就被夺取控制权听
上去很恐怖，但只要稍微具备
上述手机使用常识，黑客就是
再厉害也拿手机无可奈何。

防不胜防

最后要给同学们敲一下黑板：
1.不要随意连接公共电脑。
2.Android手机不要ROOT或开启USB调试模式。
3.iPhone保持iOS最新版本不要随意信任外部设备。
4.当手机弹出权限请求时认真阅读后再决定是否同意。
5.尽量随身带个充电宝。

（程远）

安全使用指南在这儿


