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陌生人信息无法删除

1 月 6 日，之前在国外读书的潘女
士尝试在 12306 网站购票。“账户 3 年
前就注册了，但一直没用过。这次原
本打算和妈妈周末一起乘高铁去苏州
散散心。”但登录 12306 网站进入个人
账户后，潘女士惊讶地发现，她的常用
联系人列表中，除了自己之外，居然还
有 14 个素不相识的人，“我看了看名
单，年龄最大的 60 多岁了，最小的才
刚刚成年，而且身份证号码也是来自
全国各地的。”

有朋友提醒潘女士，她的账户应
该是被黄牛盗用了，让她赶紧再查查
账户信息。潘女士随后再次点开了她
的账户，发现这些陌生人信息是 2016
年 12 月 14 日通过 12306 官网审核，批
量加入到她的账号之中，“我查询后发
现，正好就是春运火车票预售前夕，看
来是黄牛拿着我的账号，购买春运火
车票赚钱。”

潘女士表示，原本想把 12306的账
户密码更改一下继续购票就算了，反
正也没查到有什么损失，但更改密码
后，自己却无法删除常用联系人列表
中那些陌生人的信息。无奈之下，她
只能来到上海火车站的票务中心寻求
帮助。“我去了人工售票处的服务台，
工作人员表示根据系统规定，要在
2017 年 6 月 12 日以后才可以删除，现
在的办法只有注销原账户再重新注册
一个新账户。”

12306称未泄露用户信息

潘女士随后致电 12306客服热线，
想了解自己的账户到底是如何被黄牛
盗用的。

“12306 客服坚称，我的账户及相
关信息不可能是 12306 网站泄露的，

一定是在其他第三方网站泄露的，还
说我这种案例并不少见，具体什么原
因，客服也说不上来。”潘女士说，她
的 12306 账户是在 2014 年注册申请
的，因为当时还在国外念书，注册之后
就没有用其购买过火车票，“不过我在
其他的论坛和应用上的确用过 12306
的账户名及密码。”

记者咨询了 12306官方客服，据客
服介绍，像潘女士这样账户被盗甚至
密码被篡改的状况，可以通过验证的
电子邮件或手机重置密码。但是根据
常用联系人的身份信息核验状态，标
注状态为“已通过”“请报验”“预通
过”的常用联系人在 180 天内不能删
除，至于为什么要有 180 天的限制时
间，该客服声称这是规定，但具体原因
并不知情。

此外，该客服还表示，一个账户内
最多可以添加 15 名常用联系人，“所
以，像潘女士这样联系人列表已满的
状况，确实比较麻烦，如果急着购票，
只能到铁路车站的服务窗口或相关代
售点购票。”

新闻延伸：
“沉寂账户”更易被“撞库攻击”，
被盗后难被发现

业内人士分析，黄牛确实有可能
盗用了他人的“沉寂账户”，这些账户
因为长时间不用，即使是被不法分子
盗用了也很难被发现。

12306网站上线以来，黄牛和官方
的博弈就一直在进行。曾不断出现各
种身份信息被抢注的情况，为防止黄
牛利用他人身份信息恶性抢票，2015
年 6 月中旬，12306 网站发布公告，称
将网站注册用户名下的“已通过”“请
报验”“预通过”常用联系人（乘车人）
累计上限由原来的 100 人调整为 30

人。随后又不断调整，现在上限调整
为 15 人。“这样的话，黄牛如果想要多
购票，就需要更多的账户信息和成
本。直接盗取‘沉寂账户’，是最为直
接的手段了。”业内人士说。

而 12306 也出现过安全问题。据
了解，早在 2014 年底的春运抢票高峰
期间，乌云漏洞平台就发布了高危害
等级漏洞报告，报告显示，12306 用户
资料疑似大量泄露，甚至有明文形式
的密码，以及身份证、邮箱等敏感信
息。随即又有大量 12306 用户数据在
互联网上传播售卖，包括用户账号、明
文密码、身份证、邮箱等。已知公开传
播的数据库涉及用户数约14万。

GeekPwn（极棒）实验室网络安全
专家宋宇昊表示，像潘女士这样的“沉
寂账户”被盗存在多种可能的原因：

“比如说她在其他平台上使用的账号
密码和在 12306 上使用的账号密码是
同一个，那么别人就可以通过‘撞库攻
击’的方法来获得她的 12306 账号密
码。另外一个可能就是病毒，如果她
在使用 12306 账户时，终端里面有恶
意程序，她的账户信息也有可能会泄
露。”

针对“撞库攻击”，目前国外的一
些互联网企业已经有了相应的措施：
通过技术手段对异常登录现象进行持
续监控，对“撞库攻击”行为进行分析
辨别，从而防止用户信息泄露。宋宇
昊认为，像潘女士这样长时间不使用
的 12306 账户更容易被“撞库攻击”，
因为这些账户用的还是老的用户名
和密码，没有经过修改，所以比起新
账户或者活跃账户来说，它们在数据
库里的重合率一般会更高一些，也就
是说“撞库”的成功率会更高一些。不
仅如此，这些“沉寂账户”基本都处于
荒废状态，被找回的可能性也更小，
可以保证黄牛更长时间、更稳定地使
用。

“我的12306账户竟有14个陌生人!”
■潘女士3年未用的账户被盗用
■黄牛盯上“沉寂账户”，几元就能买一个

“太可怕了，3年前注册了
一个 12306 网站（中国铁路客
户服务中心）的账户，现在却发
现账户被人盗用，常用联系人
里绝大部分都是不认识的人。”
上海市民潘女士非常震惊，自
己 3 年没用的账户，竟然被黄
牛（票贩子）拿去刷票了，而且
向铁路部门反映，也找不到原
因。

随着春运大幕开启，一些
不常购票的市民发现他们“沉
寂已久”的 12306 账户信息中
出现了一个甚至多个素不相识
的人。为什么黄牛会盯上这些

“沉寂”的账户，这些账户又通
过怎样的渠道落入黄牛手中？

阅读提示

您的账户信息已被盗用

有人专门出售账户，几块钱一个，
要多少有多少

那么，黄牛到底是从哪里得到了潘
女士的账户信息呢？

记者从部分黄牛那里了解到，他们
所使用的 12306账户除了有用自己身份
信息注册的，也有一些是买来的。“5 元
一个买的，到现在还没出现过什么问
题，已经用这些账户抢了不少票。”一名
黄牛说。

随后，该黄牛还向记者推荐了几名
专门出售 12306账户的卖家。记者联系
了其中的多名卖家，并表示想要购买
12306账户，一名卖家说：“10元一个，要
多少有多少。”另外一名卖家则把价格
压得更低，但是要求要大批量购入，

“2.5元一个，如果一次性购买 100个，单
价还可以再减掉0.5元。”

而当记者询问这些账户都是从哪
里来的时，该卖家支支吾吾地回答：“我
们的账户都是定制的，用几年都不会有
问题。多的不解释，你自己想吧！”

账户还可以定制？“定制”到底是什
么意思？该卖家并没有向记者解释这
些问题，他只是保证这些账户不是抢注
的，不用担心被找回。而像他这样号称
能替别人“定制”账户的卖家，记者在网
上还找到了不少。

宋宇昊告诉记者，安全是一个博弈
对抗的过程，即使平台采取了很多措
施，攻击者也有可能找到另外的方法来
达到他们的目的。所以，任何平台都不
可能没有安全漏洞，12306 也不例外。
不过在安全性方面，第三方平台比官方
平台泄露信息的风险更大。“不管是从
技术上还是从责任意识上来讲，第三方
平台肯定都没有官方平台那样强，特别
是一些小平台，在保障用户信息安全
方面的投入肯定不会太多。”

（胡迎）

12306网站上线以来，黄牛和官方的博弈就一直在进行，各种身份信息被盗用的情况不断出现。业内人士分析，黄牛确实有可能盗用
“沉寂账户”，这些账户因为长时间不用，即使是被不法分子盗用了也很难被发现。

怎么有这么多陌生人


