
你所有的隐私信息，
包括开房记录、名下资产、乘坐航

班，甚至网吧上网记录信息，只要有人
付钱，就可以轻易被查到。这是否让你不

寒而栗？还有，四大银行存款记录，手机实时
定位，手机通话记录，他们也都能查到，而且
声称24小时不间断服务。

近日，南都记者在网上只花费 700 元就
买到了同事的上述信息，更可怕的是，竟然

有第三方软件为这样的服务提供担
保，整个交易已跃升到了“平台

化”的地步。

A15今日视角2016.12.13 星期二 编辑 刘蓓 首席校对 刘跃勤 E-mail：lb@pdsxww.com

针对个人隐私被贩卖一事，记者向有
关部门反映，但尚未收到具体处理结果。

12月11日，记者向信息被贩卖的同
事户籍所在地警方反映情况，被告知应
联系事发地警方。随后，记者致电广州
公安，警方询问详细过程后，表示会安
排相关人员联系。不到10分钟，相关民
警与记者取得联系。在了解情况后，该
民警表示，因被泄露的信息尚未构成公
开上网等情节，所以暂不予处理。

“一旦公开，可前往居住地所在派
出所报案，警方会侦办处理。”而对于服
务商，民警表示可在派出所登记后，交
由警方处理。

对于多家涉事网站存在的问题，记
者依次致电其注册所在地警方。成都
警方就“通X宝”的问题，回应称将派有
关人员核实，并与记者联系，同时建议
也可在广州当地警方报案。

因服务商“XX商贸”的工作人员自

称在深圳，记者于12月11日14时致电深
圳网信办互联网违法和不良信息举报
办公室进行举报，该举报热线为语音留
言举报。记者反映上述问题后，截至发
稿，尚未收到相关人员的联系和回复；
而网站提供的另一个手机举报热线，记
者联系后发现已停机。

对“XX 商贸”的微店及其工作人
员，记者通过微信平台进行举报，但发
现举报原因页面中并无“从事违法交
易”这一项，只得选择“网页可能包含谣
言信息”这一项进行举报。微信的相关
工作人员回复表示，对于黑色产业，腾
讯一直都在配合警方进行持续打击。

12月11日中午，记者通过工信部举
报平台 12321，以涉嫌非法获取信息并
提供相关交易担保服务等问题，将上述
网站一一举报，并留下记者的联系电话
和邮箱，截至目前，尚未得到回复。

（楠都）

民间瑰宝 古方传承
鼻舒堂

发明专利号：ZL2004100356313

鼻舒堂针对长期流鼻涕、打喷嚏、鼻塞引起的呼吸不畅、头疼、记忆力下降及过

敏性鼻炎、急慢性鼻炎、鼻窦炎、鼻息肉等鼻炎问题，不打针，不吃药，不手术，不喷激素，抓

住病根，帮您轻松解除鼻炎痛苦，还您畅快呼吸。重要提示：莫把鼻炎当感冒治！

国家发明专利 全国连锁 免 费 试 用
非 遗 保 护 中药药膏 有效再付款

鼻舒堂寻找100名晚上睡觉用被子蒙着头，张嘴呼吸的鼻塞人群，走路吃饭手不离纸的流鼻涕人群，免费验证效果。

有鼻炎到鼻舒堂不打针 不吃药 免费体验

鼻舒堂平顶山市区湛南路西苑小区北门东300米 健康热线：2210718
鼻舒堂平顶山市区劳动路民政医院隔壁 健康热线：2210966

只有排出鼻毒，修复鼻黏膜，才能远离鼻炎痛苦！

以 养 代 治 防 止 反 复

恐怖！几百元就能买到他人行踪
南都记者700元买到同事乘机、开房、上网吧等11项记录

任何一人的开房记录、个人名下房车
资产，持有的各类证件、证书复印件，甚至
即时手机定位，只要肯花钱，在网络另一端
的服务商就会全数提供，并声称“在全球范
围内，提供24小时服务”。

12月 8日，记者以了解亲戚结婚对象
为由，联系上一家名叫“XX 商贸”的服务
商，工作人员介绍，只需提供身份证号码，
即可查询包括开房记录、列车记录、航班记

录、网吧记录、出境记录、入境记录、犯罪记
录、住房记录、租房记录、银行记录、驾驶证
记录等11个项目在内的材料，统称“身份证
大轨迹”，“全套服务”收费仅850元。工作
人员告诉记者，如果针对性地查询单个项
目，则收费另计，“查个人征信费用是300
元，查开房记录200元”；另外，查询单个项
目，如开房记录可当天出结果，查“身份证
大轨迹”全套则要等到第二天。

随后，记者经同事授权，提供了其姓名
和身份证号码。上述工作人员称查询户籍
所在省的开房记录收费200元，查询全国
范围内的开房记录收费300元，可在当晚
12点前出结果，不过要先微信转账。记者
支付了300元，该工作人员请记者耐心等
待结果。

12月9日晚7时，对方向记者发来了同
事的开房记录的整体截图，还单发了一张
今年10月30日最后一次开房的记录截图。

截图显示，同事最早一次开房是在
2011年 8月 10日21时48分，入住宾馆是西

安市新城区安馨宾馆，房号为310房间，并
可查到同住人员，“单独查一个同住收费
600元”。该同事证实，他确曾在2011年高
考结束后和家人同游西安入住该宾馆。

最后一次开房的记录截图是一张蓝底
图片，左边是身份证照片，中间一列自上往
下是旅客编号、民族、出生日期、证件号码、
住址详址、入住房号、旅馆编码和旅馆地
址，右边一列自上往下则是姓名、性别、证
件类型、住址省市区、入住时间、退房时间、
旅馆名称和旅馆地址区划。每一次开房记
录，都把入住时间精确到了分秒。

前述工作人员称，还可查询四大银行
的存款余额，每查一个银行收费600元，但
查询结果要两天后才能给出。记者决定换
一个同事购买“身份证大轨迹”，几经讨价
还价，将价格谈到了700元。在转账完成
的一天后，对方发来了两个EXCEL文档，里
面包含了该同事9种记录在内的身份证大
轨迹。

一个名为“分布式查询”的文档里记录
了该同事自2011年4月以来的旅馆住宿记
录、网吧上网记录等，另一个“人员基础信
息”文档中则是火车记录、航班记录、银行
开户核查记录、驾驶证记录、驾驶证违章记
录、机动车登记记录等。经这位同事确认，
这两个文档的情况完全属实，也基本上包
含了他近年来的身份证轨迹。

最后，记者决定再换个同事查一下其
手机定位，前述工作人员表示仅可查询联
通号码的手机定位，查询时间为半小时，收
费是600元。

在记者提供手机号码并付款半个多小
时之后，对方发来了定位信息的图片，内含
地图、经纬度信息（精确到小数点后六位），
与记者同事所在的位置完全一致。

事实上，“XX商贸”只是这条信息产业
链上的一例。

记者了解到，上述个人信息并非由其
工作人员直接查询，而是代理其他人提供
的服务。该工作人员亦表示，可以发展记
者做“下线代理”，代理费为500元，具体业
务收费标准实时浮动。

记者检索发现，在微博、QQ群、腾讯微
商店、淘宝等平台皆有大量提供查阅个人
信息的服务商，有的服务商还会单独开发
官网，以“商务专业调查”“防人肉搜索”等
为名提供“人肉搜索”服务。

记者在QQ上搜索定位服务发现，
有不少提供此项服务的公众号，声称只
要有手机号码或QQ微信等，就可以进
行定位。据介绍，手机定位主要通过
GPS和基站定位两种方式。GPS定位必
须手机开通定位服务，精确可达20米
内；而基站定位手机只要有信号便可确
定，精确在100米左右。据服务商介绍，
微信、地图等 APP 都需要打开定位服
务，因此GPS默认都是打开的。

令人吃惊的是，此类服务竟然还有
专门的第三方担保平台。服务商向记
者提供一个名叫“通X宝”的网址及账
号，称只需要发起订单，指定其为接单
人，即可进行交易。

记者发现，这一第三方担保平台设
置十分简单，只有买家发起订单以及卖

家接单的功能。该平台上的介绍称，当
买家付款后，款项被平台监管，卖家不
能使用和提款，须买家进行确认后，钱
才能解冻到卖家可用账户。对交易完
结的订单，“通X宝”按20%向卖方收取
平台运营费。

记者尝试发起订单，在订单分类
中，列有“开房记录查询”“手机定位查
询”“个人轨迹查询”“户籍信息查询”等
9项服务，每个项目之下还有细分。在
订单下方，接单人账号为必填项目，也
就是说，双方必须在线下商量好，才能
到平台上进行支付。

发起订单后，平台提现称一旦买卖
双方发生纠纷，还可以发起仲裁，“通X
宝”会有专业人员进行核查，了解卖方
查询到的数据是否准确。

在这条信息侵犯的黑灰产业链上，
以“社工库”及衍生出的周边产业尤为
成熟。在黑客圈，“社工”是指一种黑客
攻击以获取情报和信息的方法，社工库
中收集有大量用户数据，成为“人肉搜
索”和信息商贩的敛财工具。

“社工库”产业曾一度火热，被曝光
后遭遇严查，在QQ群等社交平台上，至
今仍被列为敏感词，这导致以“社工库”
为招牌的产业从事者迅速消匿。

但记者通过百度、淘宝等工具检索
发现，有的信息贩以“反人肉搜索”“反
社工库”为名，避免网络审核的同时，行
人肉搜索等服务之实。

同时，因技术、人员资质等问题，这
一黑灰产业链经营者水平良莠不齐，且
优少劣多。由于优质服务商的稀缺，行
情一直看涨。12月 10日，QQ上的一名
服务商阿凯告诉记者，行业现状是大部
分服务商不靠谱。“找到真的，项目价钱

一般人又接受不了。”他介绍，如今光查
询三大运营商通话记录，市场价就是一
两千元，查开房记录在七八百元左右。

值得注意的是，服务商所承诺的
“第三方担保交易”，有的并不能保障资
金安全。在上述“通X宝”上的交易中，
记者在第三方支付平台支付了600元，
并提供记者的手机号码。10分钟后，该
服务商向记者提供了 3张不同的定位
地图，均显示在广州市海珠区滨江街
道。然而，此时记者的真实位置是在广
州市越秀区，距离该地有5公里远。

记者向其核实数据准确性，其表
示：“信息是通过基站查询的，不能重复
再查，再查一次我还得给一次钱。”该服
务商表示，一般位置精确度在 50 米
内。针对定位存疑的问题，他表示：“你
问得到就不会找我查了，看你信谁了。”

随后记者在平台上申请仲裁，但至
今平台没有任何动作。

查询开房记录 还可查到同住人信息

身份证大轨迹：住宿、航班、银行、网吧各种记录一应俱全

手机定位半小时查完 经纬度精确到小数点后六位

个人信息贩卖平台化

巨额利益下的信息欺诈商

记者体验A

调查B

部门表态C
警方：将进行核实与调查


