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本报讯 12月 15日，中国移
动董事长尚冰在中国移动全球
合作伙伴大会上公布了中国移
动新时期发展战略——万物互
联。需要指出的是，这并不是
单纯的物联网，在“万物互联”
战略的领衔之下，中国移动基
本所有的业务维度都在提升。

其中，最激进的部分莫过
于终端战略。据中国移动副总
裁沙跃家介绍，2016年，中国移
动将投入超过 1000 亿元进行
手机补贴、折扣折让、渠道酬金
等终端补贴。

2014年中期，国资委曾要
求三大运营商压降营销成本，
运营商一度大幅削减终端补
贴。如今，中国移动推出远超
以往的巨额终端补贴，其目的
在于联合所有的手机供应链实
现“2016年销售3.3亿4G终端”
的目标。中国移动预测，这一
目标占2016年全国4G手机总
销量的66%。

两年前，中国移动通过与
一些厂商的合作，将3G手机门
槛从 1000元杀至不足500元。
中国移动的计划是把VoLTE终
端的价格直接从 1500 元左右
杀到399元。中国移动对终端
的管理策略也全面向这些低端
手机倾斜。

截至目前，中国移动拥有
2.6 亿 4G 用户，成为全球最大
的4G运营商，但其2G、3G用户
仍然高达5.5亿，且大部分为使
用功能机的2G用户。中国移
动希望通过激进的终端策略加
速用户迁移，以在2016年实现
4G用户超过5亿。

如此一来，2016年中国移
动 2G、3G用户只有 3亿左右。
按照惯例，中国移动2017年的
终端策略将在 2016 年的基础
上再进一步，届时，中国移动极
有可能完成绝大多数2G、3G用
户的迁移。

此外，到 2017 年底，完成
大部分2G用户迁移的中国移
动，完全可以执行“2G退网”工
程，900M以及1800M的优质频
谱资源可以重新利用。

据尚冰介绍，目前中国移
动互联网业务已经拥有 6000
多家合作伙伴，其平台上汇集
了 10 万名开发者、177 万个应
用。其中，中国移动新媒体业
务咪咕公司平台上有 25家合
作伙伴收入过亿元，11家数字
内容分发渠道收入过亿元，且
有 65部明星产品收入超过千
万元，而新近成立的中移互联
网公司也拥有 4380 万的月活
跃用户。★ （移动）

如果在小区里看到陌生“背包
客”走走停停，不时低头玩弄着手
机，那他有可能是时下“兴起”的

“背包式”伪基站从业者。而若身
处附近的你手机收到诸如此类短
信：“尊敬的XX银行用户，您的账
户已满一万积分，可兑换5%的现
金，请用手机登录XXX网站查询兑
换，过期失效！”或“您的话费积分
已满，请点击网页链接XXX兑换现
金礼包！”那么，他很可能就是伪基
站“背包客”。

近日，广东移动配合警方抓获
了俩“背包客”，今年以来其已累计
协助破获伪基站案 300 多起。如
此猖獗的伪基站背后有何不可告
人的秘密？

“劫持”手机发诈骗信息

“尊敬的用户：您话费积分可兑
换XXX元现金，即日将过期，请立即
登录积分商城XXXX.com，根据提示
下载激活领取！【中国移动】”——这
是一条屡次被辟谣的诈骗短信，来
源就是伪基站。此次广东移动协助
抓获的“背包客”，则是冒充银行发
送积分兑换诈骗短信。

相比固定伪基站和车载式伪
基站，“背包式”伪基站的使用成本
更低，只需要一个人背相应的设备
即可。而且，能够轻松进入各种商
圈或小区，发送诈骗信息或广告信
息的“精准度”更高。因此，目前不
仅是广东，在全国范围内都已经发
现了伪基站“背包客”。

“背包只是伪基站的一种运作
方式，实质还是伪基站起作用。”近
日，从事电信技术研发多年的工程
师辛可（化名）接受记者采访时透
露，伪基站就是模拟合法、真实的

运营商基站，模拟运营商网络。“背
包客”能够发送信息，是因为通过
伪基站“劫持”了用户的手机。

辛 可 表 示 ，伪 基 站 钻 了 2G
（GSM）网络的技术漏洞——2G网
络会对用户手机的合法性进行“鉴
权”，但手机不会对网络“鉴权”。
换言之，手机只是被动接受信息。
而伪基站在 100m-200m的范围内
发送的信号比真基站更强，屏蔽了
运营商的网络信号。在此范围内
的手机，会与伪基站发生信号交
互，用户的手机SIM卡序列号被伪
基站获得，从而接受该基站发送的
任何信息。

此外，运营商若开通了GSM广
播短信功能，伪基站更可以通过广
播信道群发垃圾短信——链接上
伪基站网络的手机都能收到，而无
须手机和伪基站信号交互。不过，
这一功能多被运营商用于群发应
急信息、重大比赛信息等，“背包
客”使用的机会不大。

“一旦‘劫持’了用户的手机，
伪基站可冒充任意号码发送各种
信息。”辛可说，这也就是大家日常
收到的各种冒充银行、运营商、航
空公司、邮局、车管所等号码的诈
骗信息的主要来源。

一个伪基站
运营收入每天近千元

记者了解到，“背包客”的设备
一般由主机和笔记本电脑组成，通
过短信群发器、短信发信机等相关
设备搜取 100m-200m范围内的手
机 SIM 卡信息，然后群发诈骗信
息、广告信息或者其他信息。辛可
表示，不法分子只需要获取板卡和
芯片，就能组装伪基站，成本不高，

而“背包客”发送广告短信，量大收
益大，“理论上伪基站一秒可发200
多条信息，一部机器一天发送几万
条信息不成问题。”

据知情人士称，用伪基站发短
信的“行情”是1万条/百元左右，如果
按照伪基站一天运行6小时、1小时
发送1.2万条短信计算，一个伪基站
运营者一天就能收入近千元。事实
上，伪基站的运营商已经形成了链条
式经营——招募“背包客”，走街串巷
发送信息——“背包客”越多，其收入
越高。“背包客”的日收入，据媒体报
道为100元-200元/天。

如果伪基站运营商群发的是
诈骗短信——这类信息更多，其收
益更是无法估计。前述知情人士
透露，伪基站发送诈骗信息，“逮住
一个就成功。”此前，手机用户被诈
骗百万元的案例，亦屡屡被报道。

发送诈骗信息的伪基站运营
者，往往不是一个人在“战斗”。下
发的诈骗短信，用户一旦点击了诈
骗短信上的钓鱼网站，就会被木马
或者下载的病毒应用盗取手机内
更深层次的信息，例如照片、通讯
录甚至银行卡信息、交易密码等。
此时，不法分子“分工合作”，将用
户的信息倒卖或者直接盗刷用户
的银行卡。

“伪基站发送诈骗/广告短信，
可谓一本万利。”业内人士表示，伪
基站的制、售、使用方和非法广告
商、诈骗分子之间已经形成了一个
稳定的地下现金流。

专家指路：
用户更换USIM卡减少上当

辛可表示，伪基站运营跟GSM
网络直接相关，要改变网络制式的

底层协议，基本不可能。手机用
户就只能任凭伪基站肆虐吗？并
非如此！如果你还是使用GSM网
络——中国移动和联通用户居
多，确实是无法解决伪基站问题。
这也是为什么如果你使用的是中
国电信的CDMA网络，伪基站的垃
圾信息就很少能骚扰你的原因。

如果是USIM卡+CSFB（语音回
落）手机优选在TD-LTE网络，待机
时与GSM网络无关，仅在CSFB语
音业务发生时才回落到GSM网络，
因此只要在 TD-LTE 覆盖区域，就
能在一定程度上避免GSM伪基站
骚扰。不过，即使采用USIM卡，伪
基站也能够通过信号干扰使手机
回落到2G模式后进行伪装连接。

因此，用户必须懂得使用“组
合拳”。除了换USIM卡，还尽可能
将信号锁定至3G或4G网络，安装
一些手机安全软件等。当然，部分
手机的硬件上也可以“识别”伪基
站信号，但此类手机相当少。

“手机用户收到此类涉及财物
的短信要非常留心，不要点击短信
中的网址，最好是打电话向对方确
认。”辛可表示，在伪基站“劫持”手
机之后，用户无法正常使用通信功
能，因为正规运营商网络被屏蔽
了。不过，脱离了伪基站后，建议
手机用户致电涉及的银行、运营
商等的客服电话直接核实。

辛可表示，运营商能发现“背
包客”，主要还是通过后台发现某
些时段某个区域没有话务量、位置
更新，没有用户与基站的信令交
互，基站对应的区域处于“静默”状
态。这一不正常状态再加上定位
伪基站的技术设备，基本就可以锁
定“背包客”。 (广报)

小心伪基站“背包客”的猖獗骗局 明年中国移动
将推巨额补贴
加速4G终端普及


