
B2 全媒体 2015.10.16 星期五 编辑 刘稳 校对 马骁 E-mail：lw@pdsxww.com

如果 iPhone 丢失，大家可以通过
“查找我的 iPhone”功能进行定位、锁
定以及抹除数据。手机在自己手上却
被锁定，这是怎么回事？

手机黑屏 充值才可解锁

10 月 13 日，郝女士的 iPhone6 突
然黑屏，屏幕上显示“手机已丢失”，时
间和日期也发生更改。一开始，郝女
士以为手机自动重新激活，便按照提
示进行设置，到了填写Apple ID那步，
却怎么也登录不上，系统一直提示“密
码错误”。一个好端端的手机，瞬间变
成了无用的“板砖”。郝女士拿出一部
iPhone4S 想联系苹果客服，不料这部
手机也出现了同样的情况。她立马翻
出包里的iPad mini，也中招了。

这时，郝女士身边的朋友用电脑
登录了屏幕上的网址，打开了一个看
似网络游戏的页面，输入代码“122126”
后，网页显示“你只需充值300元，即可
自助解锁。”

初判为邮箱被盗ID被篡改

郝 女 士 拨 打 苹 果 技 术 支 持
4006272273热线，客服人员表示，最近
确实接到很多起类似的案例，苹果推
出“查找我的iPhone”功能原本是为了
保护手机，但如果大家不注意保护Ap-
ple ID，这个功能将被不法分子利用，
给机主带来损失。

苹果客服初步判断郝女士的邮箱
被盗，不法分子通过邮箱篡改了她的
ID密码，然后用该 ID登录 iCloud通过

“查找我的iPhone”远程锁定手机。
最终，郝女士通过密保问题、重新

设置密码并激活的方式，前后用了近5
个小时，才重新激活三台设备。

两步验证 助密码加密

为提升Apple ID的安全，建议开启
Apple ID的两步验证功能。设置中会添
加一个手机号码作为登录或修改Apple
ID时接收验证码所用，就算骗子知道你
的ID，但是没有验证码，也无法修改。

此外，开启两步验证还会获取一
个恢复密钥。开启 Apple ID两步验证
可以通过苹果官网或者手机里“设置-
App Store 与 iTunes Store”，点击 Ap-
ple ID，选择“查看 Apple ID”，跳转页
面后进行设置。 （新京）

iPhone6
遭远程锁定
电话变“板砖”

打开定位既然可能被陌生人“偷
窥”，那么关掉GPS是否就可以避免呢？

记者使用一部中国移动M811安卓
系统手机，用微信“附近的人”和“陌陌”
进行了实验。结果发现，即便关掉了
GPS功能，依然可以看到附近的人，并
且也有明确的距离标注。

难道是之前的缓存数据没有清除
的原因？记者清除“附近的人”位置信
息并退出，然后关闭GPS，并关闭了手
机。之后开机检查，在确认GPS关闭、
WLAN和数据连接打开的情况下，打开
微信“附近的人”和“陌陌”，发现仍然可
以使用，而手机中的地图依然可以准确
定位。

如果将GPS和WLAN关掉，只开着

数据连接会怎样？实验发现，“附近的
人”、“陌陌”依然可以显示距离远近，地
图依然可以定位。而把GPS和数据连
接关掉，开着WLAN（即WLAN按钮打
开，且已经连上无线网络），情况和上面
一样。

如果将GPS、WLAN和数据连接都
关掉会怎样？这次要打开微信“附近的
人”和“陌陌”，会提示要求打开网络和
GPS，选择“跳过”后便是一片白，看来这
两个应用这次是真的无法显示位置信息
了，但手机离线地图依然可以定位。

打开这部手机系统设置中的位置
信息访问权限，可以看到其位置信息来
源并非一个，而是三个：一是GPS卫星
定位，二是 WLAN 和移动网络位置信

息，三是使用增强型GPS。

■实验总结

GPS定位可以提供高精度定位，但
速度通常比较慢。基于WLAN或通信
基站的小区定位可以提供精度较低的
定位或区域定位，但速度通常较快。所
以，现在大多数移动设备都采用GPS定
位+小区定位结合的综合定位方案。
因 此 即 使 用 户 关 闭 了 GPS，仅 使 用
WLAN 或通信基站，网络也照样能获
取用户的位置信息，从而实现定位。

这些位置信息同样可以被第三方
使用，也存在暴露的风险。所以要防止
被定位，有时候还有必要关掉 WLAN，
甚至关掉通信网络。

男子高铁难忍烟瘾，求罚两
千让吸烟

10月 13日下午，由厦门北开往南
昌的D6526次动车上，一男子酒后烟
瘾难忍，上演一出求列车长罚款2000
元让其吸烟的闹剧，令人啼笑皆非。
当时男子不满地说：“我知道抽烟要罚
款，我这包里有两千元，我交罚款，请
让我抽根烟吧！”

麻辣评论：
重点不是交钱啊，整车人的安全

啊！

杭州地铁禁跷二郎腿

据@钱江晚报消息，前天，杭州地
铁官网转发了一条“文明乘坐地铁，拒
绝车厢二郎腿”的倡议，引发热议。不
少网友吐槽管得太宽：难道坐地铁姿
势也要管？也有网友表示赞成：公共
场合二郎腿既影响通行又不雅观。你
怎么看？

麻辣评论：
如果跷二郎腿挡了别人的路，就

应该自觉收起来。 （扬子）

应用软件获取用户位置信息，GPS可以高精度定位

智能手机让你无处躲藏

随着智能手机的普
及，熟人间共享位置信
息更加方便，同时导航、
天气预报等一些基于位
置信息基础之上的网络
服务也越来越便捷。但
手机用户使用不慎很可
能导致自己的行踪隐私
被人获取，甚至给自己
和家人带来伤害。利用
手机进行定位的方法有
哪些，原理是什么？关
于手机位置信息的使
用，哪些是我们应该知
道的？

使用苹果手机，最好关闭“常去地
点”，每次使用“查找朋友”共享位置信
息后记得要关闭共享。

无论是IOS系统还是安卓系统，对
于应用软件涉及位置隐私信息的权限
申请批准一定要慎重。安装软件一定
要少些“允许”，应用软件版本更新后一
定要记得再次检查权限；

使用微信“附近的人”等类似应用
后，用完后要记得清除位置信息并退
出，若不再使用可依次点击“设置→通
用→功能→附近的人”，选择“清空并停
用”，必要时再重新开启。最好在微信

“隐私”选项中关闭“允许陌生人查看十
张照片”，关闭“通过QQ号搜索到我”和

“通过手机号搜索到我”。

使用运动软件，不要整天打开定位
服务，不需要时最好关闭。

发现免费WiFi不要随便登录，因为
不仅可能被“钓鱼”，从而导致泄露重要
信息，同时也可能泄露你的位置隐私。

尽量不要在微博、微信等社交应用
平台发布的图文中标示位置信息。

（华商）

实验首先选择从朋友的角度来尝
试。在一位朋友应邀打开 iPhone定位
服务后，记者通过“查找朋友”应用，在
自己的iPhone上操作，向朋友申请共享
位置。对方接受申请后，记者手机上便
立即出现了朋友的位置，地图显示他正
在一个小区里。而从手机提供的3D卫
星地图中，还大概可以判断他在这个小
区的哪一个楼里。打电话询问，证明判
断正确。从未使用过该功能的朋友感
到很惊讶。而随后这位朋友去了哪里，
记者的手机上同样可以看到。如果标
记了位置，还可以对朋友什么时候离开
或到达设置提醒。同样，记者什么时候
到达提前标记的位置，也可以设置提醒
给这位朋友。朋友很担心，这样的动态
位置共享尽管很方便，但如果设置的共
享时间过长或忘了关闭，则很有可能被
当作“查岗利器”。

除了实时位置共享，使用微博、微
信、QQ空间等社交应用，若打开定位服
务且批准了相关应用的位置使用权限，
所发的照片也会标注位置信息，这些是
朋友之间经常能看得到的。

那么定位功能打开后，能被陌生人
了解到哪些信息？记者打开微信中“附
近的人”功能，对周围同样打开该功能
的人进行了一次“偷窥”。记者发现，出
现在列表中的人尽管大多数用的是网
名，但也有不少用的是真实姓名，且头

像照片似乎也是本人。打开这些陌生
人的头像，有的还可以看到其在朋友圈
发的“十张照片”，从这些照片和文字中
不仅可以了解其兴趣和关注点，甚至
可以判断其身份，了解其家庭成员。
对这些陌生人，系统自动标记有距离
远近，并有“打招呼”的功能。看来若
想进一步了解，沟通似乎并无障碍。
而与“附近的人”功能相近的手机应用

“陌陌”，甚至还标注了所能看到的陌
生人的年龄和职业等信息。

西安电子科技大学网络与信息安
全学院副教授、教育部信息安全团队骨
干成员杨超老师介绍，其实不仅是朋友
和可能的陌生人会关注你，商家、广告
商、手机厂家、应用软件的提供者可能
都会对用户的位置信息很感兴趣。

不少用户都有这样的感受，不论什
么系统的手机，只要开了定位服务，就
会忽略对应用软件跟踪广告的限制，周
围的商家也会不失时机地向你的手机
推送广告、介绍业务。

而苹果手机定位服务中的“常去地
点”功能，会一直记录用户的行踪，每天
你去了哪里，什么时候到、什么时候离
开都会进行详细记录，并且系统会自动
根据数据分析为你标注出家庭和单位
的位置。据央视记者2014年的实验，即
便将该功能关闭，只要不关掉定位服
务，在手机上虽然看不到“常去地点”的

数据了，但系统后台还依然会记录用户
的行踪。想要删掉这些数据并不容易，
甚至无从下手。如果这样的手机被别
人拿到，用户的行踪便一目了然。

另外，若用户经常进行锻炼并习惯
使用相关APP应用进行数据记录和分
析，手机定位服务可能会一直开着。如
此一来，在机主关注自己运动和健康数
据的同时，每天的行踪可能也会被记录
下来。这款应用也可以判断出：你今天
是待在家里没锻炼，还是去上班了。“这
些被记录的隐私数据究竟都传到了哪
里，会如何使用，会不会提供给第三方
或广告商？”记者的一位同事在使用了
该应用一段时间后，表示很担心。

■实验总结

当前很多应用软件都会或显式或
隐式地获取用户位置信息，供自己使
用，甚至是滥用。这种情况随着位置
获取越来越便利而变得越来越严重。
所以手机用户在安装应用软件时，对
于其要求使用位置信息的权限申请，
一定要慎重。对已经安装的应用软
件，也有必要通过系统设置对所有已
批准位置读取权限的应用进行审查，
必要的要对其权限予以收回。需要特
别注意的是，应用更新后应用软件可
能再次提出新的权限申请，因而有必
要再次审查。

实验1 打开定位 会被别人获取哪些信息？

实验2 关闭GPS 手机是否还能定位？

提醒>> 使用手机 如何防止位置隐私“裸奔”？


