
A

越狱优缺点
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近期让越狱再度成为热
点 的 事 件 ，是 一 个 名 为

“KeyRaider”的恶意软件家
族，这个恶意软件家族主要
通过 iOS 越狱软件 Cydia 进
行 传 播 ，攻 击 越 狱 版 的
iPhone，并盗取 iPhone 用户
的个人信息。此外，还针对
不同的设备识别码、安全证
书以及密钥，向苹果用户推
送通知及应用商店购买数
据，同时还令部分受影响手
机无法使用，直到用户支付
赎金为止。目前，受入侵的
用户涉及中国、法国、俄罗
斯、日本和英国等 17 个国
家 ，已 有 超 过 22.5 万 个
iCloud 账号登录信息被窃
取，这成为苹果公司历史上
规模最大的恶意软件侵害事
件之一。

这一安全事件发生后，
关于越狱带来不安全性的争

议再度被热炒，有一些手机
业内人士也对外呼吁，出于
安全性考虑，用户应尽量减
少对手机进行越狱，否则手
机面临的安全风险会变得更
高。

对于越狱与安全之间的
矛盾，韩争光认为，这其实是
两个概念。越狱本身是为了
打破苹果的限制，让用户可
以安装更多功能强大的插
件，同时也降低了一些安全
性，就跟 Windows 一样，用
户很自由，但是如果用户不
注意的话就很容易中病毒。
另外，不越狱也不代表安全，
不越狱也可以让这些恶意软
件发生作用，但是门槛要高
不少。他表示，对于普通用
户来说，为了保证安全，使用
越 狱 的 iPhone 应 该 像 用
Windows一样，不可信的应
用程序不要乱装。 （京华）

揭秘技术大神越狱那些事儿
盘古越狱创始人称越狱为名不为利 苹果用户越狱热情消退

近期，一则因越狱导致20多
万苹果用户账户被盗的消息又
让已经逐渐被很多苹果用户淡
忘的“iOS 越狱”重新受到了关
注。能不断攻破苹果系统的究
竟都是什么样的技术大神？什
么人还在使用越狱服务？越狱
是否真的存在很大安全隐患？
第一个完全由中国黑客高手组
成的越狱团队——盘古越狱的
创始人向记者揭开了越狱背后
的那些故事。

●优点

1.在原本 iOS4.x不越狱时有后台
运行功能的基础上，能够使某些不支
持后台运行的程序支持后台运行。

2.系统权限很高，可以自己优化
系统，可以修改系统文件。可以安装
更多拥有高系统权限的软件，例如：
与其他设备蓝牙发送文件、短信回
执、来电归属地、浏览器下载插件、
flash插件等等。

3.可以更换主题、图标、短信铃
声等等。

4.可以借助第三方文件管理软
件灵活地管理系统或者其他文件，把
iphone当移动硬盘（U盘）。

●缺点

1.费电。
2.可能会造成系统不稳定。
3.在新的手机固件版本出来的

时候，除非你备份了，否则千万不要
及时进行更新。因为每个新版本的
固件，都会修复上一个版本的越狱漏
洞，使越狱失效。

4.产生小BUG。
5.在使用一些破解插件的同时

会出现“白苹果”（白屏）或导致系统
不稳定。

什么是越狱
越狱是指开放用户的操作权限，

使用户可以随意擦写任何区域的运
行状态，只有越狱成功后 iPhone 的
文件系统才处于可读写状态，可以安
装和运行未经过官方认证的第三方
程序、插件。

刚刚三十出头的韩争光已经
从事网络安全行业超过14年，曾在
多家网络安全企业任职，在安全
圈子里绝对是“大神”级别的高
人。2014 年初，正是他和两位好
友徐昊、陈小波一起做出了第一
版的盘古越狱工具，打破了国外
黑客在越狱领域的垄断地位。之
后，又陆续有多位业界大神加入了
盘古团队。

“能做出完美越狱工具的，一
定是黑客高手中的高手。”有业内
人士这样评价。的确，盘古团队虽
然人数并不多，但核心成员个个是
安全领域的传奇人物，网上名称在
业内广为人知，但真实身份知道的
人却很少。

虽然盘古的第一版越狱工具
去年才发布出来，可对于盘古团队
中的几个成员来说，越狱是他们早
就想尝试的一件事。“早期的几个
人都是我十几年的老哥们儿，大家
都有兴趣想搞搞iOS的东西。不过
后来大家出国的出国，创业的创
业，都没时间搞。”韩争光介绍，直

到2014年初，他们才真正决心动手
去“搞一搞”。

制作第一版iOS越狱工具的韩
争光、徐昊和陈小波当时都有各自
的工作，也分处不同的地方，陈小
波更是远在美国，3人就利用闲暇
时间，在网上沟通分工，尝试向号
称最安全的苹果 iOS 系统发起挑
战。

3 个月之后，3 个人实现了中
国黑客在iOS越狱领域的突破。从
技术上讲，越狱最难的部分是挖掘
漏洞不像国外越狱者拥有从第一
代iOS越狱开始的工具积累，从零
开始的盘古团队在开发越狱工具
上花费了大量的时间。

越狱工具做出来后，陈小波建
议用“盘古”这个名字，立刻就获得
了同伴们的一致认可。“这个名字
有两重含义：第一，苹果是一个封
闭的生态圈，越狱就是给用户自己
控制设备的自由，就像盘古开天辟
地；第二，我们也是国内第一个独
立完成完美越狱的团队。”韩争光
表示。

成功开发出越狱工具，在黑客
的圈子里也算是一个“扬名立万”
的壮举。虽说盘古团队的几位主
要成员在行业里成名已久，可盘古
越狱工具发布后，他们还是感觉到
越狱给他们带来的变化。“之前参
加技术交流活动，都是被称为

‘××安全公司专家’，如今都是被
叫作‘盘古越狱团队核心成员’，行
业知名度和地位都变得更高了。”
徐昊说。在一次国际会议上，苹果
的技术专家就半开玩笑地对他们
说“你们再发布越狱工具不要选择
周末，不然我们还得加班”。

越狱带来名气的同时，也带来
更多利益上的机会。在发布越狱
工具后，盘古团队的成员也萌生出

了创业的念头。因为越狱带来的
影响，他们也获得了一些大公司和
投资方的青睐。不过，对越狱工具
的研究和开发，在他们看来只是一
种对技术的挑战，出于兴趣的成分
更大，并不是用来赚钱的手段。

“如果我们把越狱作为盈利方
式，那肯定就去做应用分发的渠道
了，而不是像现在这样只做一个越
狱工具。我们的主要业务方向还
是移动安全。”韩争光说，在他看
来，越狱对于如今他们的公司来
说，主要意义有两个，一是打响对
外的知名度，让更多人知道他们，
相信他们的技术实力；二是通过对
越狱的研究，对 iOS系统和安全性
进行研究和分析。

两年前，在苹果用户
中，越狱用户的比例还是相
当可观的，特别是中国的用
户，因为支付习惯、使用习
惯等原因，很多人还是喜欢
把 iPhone 越狱后使用。不
过，近一两年，越狱的苹果
用户越来越少。

韩 争 光 也 承 认 这 一
点。他介绍，盘古第一个版
本的越狱工具，用户使用其
进行越狱的设备数量累计
超过了一千万。特别是盘
古第一个越狱工具针对的
是 iOS7最后的版本 7.1.2，而
iPhone4最后支持的系统就
是7.1.2，iPhone4用户只能使
用盘古的这个工具进行越
狱，因此直到今天，这个版
本的用户数据还在不断刷
新中。但是，从iOS8系统的

越狱工具开始，使用量就开
始明显少于iOS7了。

韩争光认为，造成越狱
用户数量明显减少的原因
是用户的越狱硬需求在减
小。以前用户越狱，一方面
是为了获得更多免费的应
用，另一方面是对手机进行
更多个性化的设置，如使用
更习惯的输入法、更改手机
主题、使用可拦截骚扰电话
短信的安全软件等。现在，
苹果用户不用越狱也能装
软件，苹果也开放了对第三
方输入法的支持，这些都让
用户对越狱的依赖性大大
降低了。现在，还在追求越
狱的用户，多数是为了更加
自由和个性化地使用手机，
这些用户多是很专业的玩
家，占用户比例并不高。

3个月做出越狱工具
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