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本报讯 近日，中考、高考都
已圆满结束，让人料想不到的是，

“成绩单”也成了犯罪分子新的作
案手段。

闫女士收到“家长你好，这是
本班各位同学的学习报告，你看看
http://t.im/ojrp。”并 附 有 一 条 链
接。闫女士以为是孩子的老师发
来的，就点击了进去，结果发现链
接打不开。而一周后，闫女士银行
卡里的 4万多元陆续被不法分子
利用网银盗刷消费。

对此，安全专家分析，闫女士
收到的短信中的恶意网址点击后
会自动下载一个APK手机木马病
毒，安装到手机后，窃取受害人短
信，并转发短信，诈骗分子利用手
机支付验证短信完成资金盗刷。

成绩单诈骗得逞
重点是家长信息泄露

首先，诈骗分子通过非法渠道
获取了用户的精准个人信息，为诈
骗成功提供了保证。诈骗案例中，
毕业生的个人信息(手机号、身份
证等)在找工作的时候，可能遭遇
了泄露；考生、学生家长的信息可
能在学校填写资料的时候遭遇泄
露。诈骗分子拿到这些确切信息
后，可以在诈骗短信中直呼其名。
而通过手机号，又可轻松查询到受
害人的支付宝账户。

第二步，群发诈骗短信，植入
带有手机木马病毒的恶意网址链
接。通过恶意网址，受害人的手机
被植入木马病毒。比如，腾讯手机
管家此前截获的“积分陷阱”病毒。

第三步，利用手机号、身份证
号更改用户支付宝密码。拿到了
手机号、身份证号后，诈骗分子可
以对支付宝密码进行修改，受害人
手机会收到一个修改密码的验证
码。而手机支付病毒会在后台悄
悄地拦截验证码短信，然后利用该
验证码完成支付宝密码修改和资
金盗刷。

保护个人信息
不点任何短信中的网址

类似的诈骗案例实在是太多
太多，都是通过短信中内置恶意网
址实施的。对此，安全专家特别强
调：

首先，不要点开短信中的任何
陌生网址。现在通过短信发送网
址的似乎除了一些售票、电商、运
营商客服，普通人是不会在短信中

发送网址的，所以对于这些带有网
址的短信一律可以视为诈骗或者
诱导类短信。

而在微信、QQ上发送钓鱼网
址、欺诈网址则会被拦截，因为
QQ、微信都接入了腾讯手机管家
的安全大数据，可精准拦截这些恶
意网址。

其次，保护好自己的个人信
息。目前，各类诈骗的源头都是个
人信息泄露。信息泄露的过程是
多方面的，比如，填写一些表格、网
上注册、报名上学等等。由于个人
信息保护法还未正式出台，对贩卖
个人信息的行为还难以有效打击，
所以建议用户申办一个只用于注
册、填表、快递用的SIM卡，与常用
的捆绑银行、支付宝、微信的手机
号码区分开。

（人民）

轻点学生“成绩单”
网银被盗4万多 本报讯 昨天，市场研究公

司Canaccord的最新报告称，今
年一季度，在全球八大智能手机
厂商的运营利润中，苹果一家就
占到 92%，远高于去年同期的
65%。

报告显示，除了苹果利润占
全球 92%之外，三星的利润占
15%，两者相加已经超过了百分
之百，这是因为其他的厂商都是
处于亏损或盈亏平衡的状态。
例如，HTC出现了2.6亿美元的季
度亏损，微软公司则对手机业务
的资产进行了近八成的减值，并
宣布裁员7800人。

从销量上看，苹果只占全球

智能手机市场的不到20%，却拿
下了 92%的利润。这一数据显
示，和竞争对手相比，苹果的产品
能够卖出更高的价格。苹果的主
要对手都采用谷歌安卓操作系
统，产品比较雷同，厂商唯有依靠
价格大战展开竞争。有分析称，
许多安卓手机制造商已经被困
在了一个中间地带，一头是以小
米为代表的高性价比、高销量品
牌，另外一头是苹果高端手机。

Canaccord的统计并未包括
目前尚未上市的中国小米公司
和印度Micromax公司，不过该公
司表示这两家公司的数据不会
改变利润分配大格局。 （京华）

今年一季度

智能手机利润苹果独占92%

本报讯 “我没有使用手机
上网，为什么我手机流量每月会
超出套餐几十兆？”近日，今年58岁
的市民王女士向本报咨询求助。

据介绍，王女士每个月手机
套餐包含有100M的流量，但没用
手机上网的她经常能收到提示为
套餐内流量不足100M的系统短
信，有时甚至还提示超出几十兆流
量。

专业人士认为，王女士所出
现的问题，很可能是手机中一些
功能或软件在用户不知情的情
况下把流量消耗掉了，其中主要
有几大类：手机推送功能、云端
同步功能、网络切换、病毒软件、
软件后台功能等。

该行业人士告诉笔者，现在
很多软件都带有推送功能，该功
能通过网络才能检测到软件的

更新以及消息提醒，在网络连接
的情况下会在后台工作，产生一
定的流量；云端同步功能，可以
帮助使用者将联系人或者短信
甚至是照片等信息自动备份到
云端，消耗流量；智能手机在Wi-
Fi信号不稳定和较弱时，有自动
搜索并切换到3G/4G网络，继续
提供上网服务的功能。如果用
户没有注意到，继续使用需要消
耗流量的服务时，就可能产生高
额的流量费了；很多运行在用
户手机中的游戏软件，也会暗
地里搜集用户的机型、地理位
置等个人信息。因此，及时关
闭掉不需要的程序，不要让其留
滞后台，在不需要网络的情况下，
通过手机设置，关闭手机网络，在
需要时再打开，才能保障流量不
被“偷”走。 （李喆）

手机流量都去哪儿了
专业人士：或是个别软件捣乱


