
6月2日上午，广东省公安厅召开“3+2”专
项行动暨打击整治电信诈骗犯罪发布会。据
通报，深圳一家高科技公司的工程师常某，被
连续诈骗40天，被冒充青岛市公安局、检察院、
法院等机关的骗子，以其涉嫌洗黑钱为由诈骗
1127万元。

电话称事主涉嫌洗黑钱

警方介绍，骗局从 2014 年 12 月 21 日开
始。当天，常某接到自称某快递公司的电话，
对方称他通过该快递公司寄了 28 张卡到泰
国。事主矢口否认。对方紧接着称常某的公
民信息有可能被人盗去用来洗钱，并帮他转到
公安局去报案。

接下来，电话就被转到“青岛市公安局”。
转接电话在事主手机上所显示的号码，和 114
上可查询到的号码一致。参与办案的朱警官
说，有些事主会主动拨打114上的公安局电话
试图报警，但对方会用技术手段让该电话占
线，等事主挂机后，再打过来。

“之后他们引诱事主登录假冒的最高人民
检察院‘钓鱼’网站进行诈骗。”朱警官说，“钓
鱼”网站和检察院的真网站是实时同步的，不
同的是网站上增加了两个飘窗，上面显示伪造
的逮捕证、通缉令等文件，让事主相信自己的
身份信息确实被盗用了，进而欺骗事主根据诈
骗分子的指令进行网银登录操作并开启远程
操控程序。

持续40天不觉自己被骗

朱警官介绍说，诈骗分子之所以能掌握到
事主的详细情况，是他们通过中间商以每条50
元的价格把事主的信息买到，而中间商又是在
网络上以每条15元到30元的价格买到事主身
份证号码等其他详细资料。

朱警官透露，在被连续诈骗的40天里，这

位事主一直没有意识到自己被骗。在诈骗过
程中，诈骗分子让事主新开了一个银行账户，
然后分几次往账户里汇钱。“他们警告事主，这
个新账户不能查询，里面的钱不能动，否则无
法证明事主清白。”诈骗分子还警告事主不能
将此事告知家人。

远程转走巨款台湾取现

“事主根据诈骗分子的指令进行网银登录
操作后，系统商里的后线电脑手通过木马病毒
获取网银账户、密码，然后远程操控事主电脑
把被害人账户里的钱转走。后线电脑手会迅
速将账户里面的钱通过网银交易转到一、二、
三级等银行卡上，由台湾的取款组取现，最后
把现金赃款存到指定的诈骗集团成员账户
上。”朱警官说，在40天的时间里，事主先后往
自己的新账户里汇了1127万元。

诈骗分子的后线电脑手先是把这些钱以
每笔5万元左右转到了19个一级银行账户里，
接着将19个账户里的钱转到31个二级银行账
户里，然后转到数百个三、四级账户，最后在台
湾取现。

跨境行动印尼抓获39人

案发后，广东警方经海量的信息研判，确
定该诈骗团伙的“话务组”设在印度尼西亚巴厘
岛。2015年 4月4日，在公安部的统一指挥协
调、印尼刑警总部的大力配合下，广东省公安厅
组织深圳、珠海两地公安机关协同印尼警方对
该窝点采取抓捕行动。现场抓获39名犯罪嫌疑
人，其中34名中国台湾籍嫌疑人，5名中国大陆
籍嫌疑人，另缴获通信工具一批，破获全国该类
案件百余宗，涉案金额4000余万元。

4月12日，专案组进行第二次收网抓捕工
作，分别在成都、广州抓获以台湾人蓝某为首
的9名犯罪嫌疑人，打掉了为该境外诈骗集团

提供银行卡、手机卡、公民信息等犯罪工具的
外围团伙。

据统计，广东当前突出电信诈骗手法主要
有“网络诈骗”（占比高达60.1%，含“盗取QQ”诈
骗、“刷信誉”诈骗、“网络订退票”诈骗、“网络虚
假投资”、“网络中奖”诈骗等多种不同手法）、

“猜猜我是谁”诈骗（20.6%）、“退税补贴类”诈骗
（10.8%）、“冒充公检法查案”诈骗（6.8%）和其他
类型（1.7%）等多种电信诈骗类型。

据悉，今年4月和5月，广东警方与印度尼
西亚、越南警方合作，连续侦破两起特大跨境
电信诈骗系列案，涉案金额高达7000多万元。
电信诈骗犯罪具有“取证难、追赃难、处理难和
办案成本高”等特点，并且犯罪手法会不断更新。

跨境诈骗案缴获的电话卡、网关、电脑等作案工具
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陷入电信诈骗圈套

深圳工程师40天被骗1127万
●“机票改签/航班取消”“网上购物
退款”骗局

电信诈骗案最大迷惑之处在于，
诈骗分子往往对你最新的网购订单
或者机票行程资料一清二楚，所以很
容易让人相信对方是电商或者航空
公司的官方客服，从而按照对方指示
操作网银/ATM机，又或者点击对方
提供的钓鱼链接，被盗取电商账号密
码后立即将账户资金转走。

警方提醒：不要轻信任何来历
不明的电话和短信（尤其是400开
头的电话）；在手机端安装专业的手
机安全软件比如腾讯手机管家，可
拦截识别绝大多数诈骗电话和诈骗
短信。
●刷信誉诈骗

犯罪分子在网上发布刷淘宝
信誉的兼职广告，引诱受害者在其
提供的淘宝店拍下某订单，并承诺
受害者付完款后把订单款和佣金一
并打回到受害者账户，但受害者付
完款后犯罪分子称要其再接着拍才
能返还订单款，从而诈骗受害者。

警方提醒：所有兼职、淘宝刷钻、
刷信誉，若要求先支付，交纳保证金、
稿费、押金等的，100%为虚假招聘。
●扫描二维码方式植入木马诈骗

不法分子通过诱使事主扫描二
维码链接一个含有木马病毒的网
站，使其自动下载木马病毒。同时
通过木马截取手机短信，更改支付
宝密码，窃取支付宝内的余额。

警方提醒：不要见“码”就刷，小
心二维码扫描诈骗。 （新快 广日）

新型电信诈骗手法及防范


